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OBJETIVO: Realizar seguimiento y evaluacion al cumplimiento a la gestion del riesgo en la Entidad,

en atencion a lo establecido en el Decreto 1083 de 2015, el Manual Operativo de! Modelo Integrado
de Planeacién y Gestién - MIPG, la Guia para la Administracion del Riesgo y el Disefio de Controles

en Entidades Publicas - Riesgos de Gestion, Corrupcion y Seguridad Digital y la Guia Rol de las
Unidades u Oficinas de Control Interno o quien haga sus veces, en aras de asesorar a la Alta Direccion

en el fortalecimiento de la administracion del riesgo.

ALCANCE: Desde el analisis y la revision efectuada al Mapa de Riesgos de la Empresa Publica de
Soacha - EPUXUA AVANZA E.I.C.E, correspondiente al seguimiento realizado al periodo
comprendido entre el 1 de abril y el 30 de junio de 2024.

METODOLOGIA: En cumplimiento con lo establecido en el Programa Anual de Auditoria Vigencia

2024, la Oficina de Control Interno realizo un seguimiento y evaluacion de la matriz de riesgos
institucionaies publicada para la vigencia de 2024. Asi mismo, la Oficina de Control Interno sefiala

algunas recomendaciones para que sean tenidas en cuenta si a bien tiene la entidad como posibles
de acciones de mejora.

MARCO NORMATIVO:

Ley 87 de 1993: “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones”.

Ley 1474 de 2011: "Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacién y sancién de actos de corrupcion y la efectividad del control de la gestion
publica."

Decreto 1082 de 2015: "Por medio del cual se expide el decreto Unico reglamentario del sector
Administrativo de Planeacion Nacional"

Decreto 1083 de 2015: “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcion Publica.”

Decreto 648 de 2017: “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario
unico del sector de la funcion publica’.

DESARROLLO

En atencion a que la Empresa Publica de Soacha EPUXUA AVANZA E.I.C.E, es una empresa creada
en el afio 2021 y que en el momento se encuentra en adopcidn y aplicacién del Modelo Integrado de
Planeacion y Gestion - MIPG y que por ende esta en proceso de construccién del Sistema de Control

Interno de la entidad, la evaluacion presentada tendra como referente el seguimiento y la evaluacion
a la valoracién del riesgo y la identificacion y valoracion de los controles, a fin de generar las
recomendaciones necesarias para su mejora, cumplimiento y aseguramiento.
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La evaluacién diagnostica se realizO para cada uno de los riesgos identificados en el periodo
comprendido desde el 1 de enero de 2024 hasta el 31 de marzo de 2024, con los siguientes resultados:

1. CONTEXTO

La Empresa Publica de Soacha EPUXUA AVANZA E.I.CE, mediante la resolucion 073 de 2023 “POR
LA CUAL SE ADOPTA LOS MECANISMOS DE PLANEACION Y SEGUIMIENTO DE LA
PLATAFORMA ESTRATEGICA DE LA EMPRESA PUBLICA DEL MUNICIPIO DE SOACHA EPUXUA
AVANZA E.I.C.E ”, aprobé el mapa de procesos el cual esta conformado por nueve (9) procesos, los
cuales se articulan de acuerdo a la grafica siguiente, enmarcados en los Macroprocesos de la Gestion
Administrativa.

MAPA DE PROCESOS EPUXUA E.1.C.E

MAGROPROCESO GESTION ESTRATEGICA

GESTION DEL RECURSO
|

~ GESTION DE
HUMANO DOCUMENTAL GESTION JURIBICA |

CONTABLE
GESTION TECNOLOGICA Y
DEL SERVICIO AL CLIENTE E GESTION FINACIERA Y

|

MACROPROCESO GESTION DF FVALUACION |
GESTION EVALUACION ¥ MEJORA

Los cuales se encuentran distribuidos asi:

MACROPROCESO GESTION ESTRATEGICA
Proceso Gestion Planeacidn Integral

MACROPROCESO GESTION MISIONAL
Proceso Gestion de Proyectos
Proceso Gestion Administracion Recursos

MACROPROCESO GESTION DE APOYO
Proceso Gestién del Recurso Humano
Proceso Gestién Documental
Proceso Gestion Juridica
Proceso Gestion de la Informacion, Tecnoldgica y del Servicio al Cliente
Proceso Gestion Financiera y Contable
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MACROPROCESO GESTION DE EVALUACION
Proceso Gestidn Evaluacion y Mejora

La Empresa Publica de Soacha, EXPUXUA AVANZA E.I.C.E. ha identificado dentro de su contexto
estratégico algunos factores o situaciones externas e internas que pueden afectar sus decisiones de

manera positiva o negativa y por ende su gestion.

Para el andlisis de la gestion de riesgo en la Empresa Publica de Soacha - EPUXUA AVANZA E.I.C.E,

se tuvieron en cuenta factores como:

FACTORES EXTERNOS
Cambio de Gobierno y politicas
publicas
Relaciones Internacionales
Cambio en la estructura Institucional

Disponibilidad presupuestal
Politicas econdmicas, monetarias e
impositivas
Dinamica de Mercados

Grupos poblacionales Vulnerables

SOCIAL Enfoque Diferencial

Derechos y deberes
Disponibilidad y accesibilidad

TECNOLOGICO | Cambios Tecnolégicos
Politica de Manejo de la Informacion

Fendmenos climaticos

AMBIENTAL | Cambios en el entorno

Antrdpicos no Intencionales

Cambios en la normatividad

POLITICO

ECONOMICO-

LECat
Fallos y Sanciones

TIPO DE RIESGO
TIPO DESCRPCION SUBTIPO

Posibilidad de ocurrencia de eventos relacionados FALTA DE

con errores en las actividades que deben realizar PROCEDIMIENTOS
los servidores de la organizaci6n.

:

ERRORES DE

PROCESO GRABACION,
AUTORIZACION
ERRORES EN

CALCULOS PAGOS
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FALTA DE
CAPACITACION Y/O

_ ALTA DE COMPETENCIA
SST: Posibilidad de afectaciones en la seguridad y
salud en el trabajo.
Fraude Interno: Pérdida debido a actos de fraude,
actuaciones irregulares, comision de hechos SEGURIDAD Y SALUD EN

TALENTO HUMANO delictivos abuso de confianza, apropiacion indebida, EL TRABAJO

incumplimiento de regulaciones legales o internas
de la entidad en las cuales esta involucrado por lo

menos 1 participante interno de la organizacion, son
realizadas de forma intencional y/o con animo de
lucro para si mismo o para terceros FRAUDE INTERNO

Posibilidad de afectaciones por fallos judiciales y/o RELACIONES
JURIDICOS Y/O cambios normativos LABORALES

NORMATIVOS FALLOS JUDICIALES

_ CAMBIOS NORMATIVOS
Es la posibilidad de que, por accion u omision, se
use el poder para desviar la gestion de lo publico
hacia un beneficio privado: ACCION U OMISION +

CORRUPCION | USO DEL PODER + DESVIACION DE LA
CORRUPCION

GESTION DE
LO PUBLICO+ EL BENEFICIO PRIVADO

TECNOLOGICO Errores en hardware, software, telecomunicaciones, TECNOLOGICO
interrupcion de servicios basicos

USUARIOS, Fallas negligentes o involuntarias de las
PRODUCTOS Y obligaciones frente a los usuarios y que impiden USUARIOS, PRODUCTOS

PRACTICAS satisfacer una obligacién profesional frente a éstos Y PRACTICAS

Infraestructura: Pérdida por dafios 0 extravios de los
activos fijos por desastres naturales u otros
tiesgos/eventos externos como atentados, INFRAESTRUCTURA

EVENTO EXTENO vandalismo, orden publico.
Fraude externo: Pérdida derivada de actos de
fraude por personas ajenas a la organizacion (no
participa personal de la entidad) FRAUDE EXTERNO

ESTRATEGIAS PARA COMBATIR EL RIESGO
Después de realizar un analisis y considerar que el nivel de riesgo es alto, seREDUCIR determina tratarlo mediante transferencia o mitigacion del mismo.

Después de realizar un analisis, se considera que la mejor estrategia es tercerizar el
TRANSFERIR proceso 0 trasladar el riesgo a través de seguros 0 polizas. La responsabilidad

econdmica recae sobre el tercero, pero no se transfiere la responsabilidad sobre el
tema reputacional.
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ACEPTAR Después de realizar un analisis y considerar los niveles de riesgo se determina
asumir el mismo conociendo los efectos de su posible materializacion.

MITIGAR Después de realizar un analisis y considerar los niveles de riesgo se implementan
acciones que mitiguen el nivel de riesgo. No necesariamente es un control adicional.

EVITAR Después de realizar un analisis y considerar que el nivel de riesgo es demasiado alto,

se determina NO asumir la actividad que genera el riesgo.

TABLA DE NIVELES PARA CALIFICAR EL IMPACTO

NIVEL | DESCRIPCION Impacto (consecuencias) Impacto (consecuencias)
Cuantitativo Cualitativo

Impacto que afecte la ejecucién Interrupcion de las operaciones por
presupuestal en un valor 250% o mas de cinco (5) dias
500 SMLMV

;

Pérdida de cobertura en la Intervencion por parte de un ente de
prestacion de los servicios del control u otro ente regulador.
250%.
Pago de indemnizaciones a terceros | Pérdida de Informacion critica para
por acciones legales que pueden la entidad que no se puede
afectar el en un valor 50% 0 500 ‘| recuperar.
SMLMV

5 MAXIMO Pago de sanciones economicas por
incumplimiento en la normatividad —_| Incumplimiento en las metas y

que afecten el presupuesto en un objetivos institucionales.
valor 250% 0 500 SMLMV

Imagen institucional afectada por
hechos de corrupcion.
El riesgo afecta la imagen de la

entidad a nivel
nacional, con efecto publicitario
sostenido a

7

nivel pais
Impacto que afecte la ejecucion e ‘

4 MAYOR presupuestal en un valor 220% o Fede «i operaciones Por

entre 100 y 500 SMLMV maside dos:(2) alas,
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| Pérdida de cobertura en la

prestacion de los servicios del
220%.

Pérdida de informacion critica que
puede ser recuperada de forma
parcial o incompleta.

Pago de indemnizaciones a terceros
por acciones legales que pueden
afectar el presupuesto en un valor
220% entre 100 y 500 SMLMV

Sancion por parte ente de control u

otro ente regulador.

Pago de sanciones econdmicas por
incumplimiento en la normatividad
que afecten el presupuesto en un
valor 220% o entre 100 y 500
SMLMV

Incumplimiento en las metas y
objetivos institucionales afectando el

cumplimiento en las metas de
gobierno.

Imagen institucional afectada por
incumplimientos en la prestacion del
servicio a los usuarios o ciudadanos.
El riesgo afecta la imagen de la

entidad con
efecto publicitario sostenido a nivel
de sector
administrativo, nivel departamental o
municipal.

MODERADO

Impacto que afecte la ejecucion
presupuestal en un valor 25% o
entre 50 y 100 SMLMV

Interrupcion de las operaciones por
un (1) dia.

Pérdida de cobertura en la

prestacion de los servicios 210%.

Reclamaciones 0 quejas de los
usuarios que podrian implicar una
denuncia ante los entes reguladores
o una demanda de largo alcance

parala entidad.
Pago de indemnizaciones a terceros
por acciones legales que pueden
afectar el en un valor 25% o entre
50 y 100 SMLMV

Inoportunidad en la informacion
ocasionando retrasos en la atencion
alos usuarios.

Pago de sanciones econdmicas por
incumplimiento en la normatividad

que afecten el presupuesto en un
valor 25% o entre 50 y 100 SMLMV

Reproceso de actividades y

aumento de carga operativa.

Imagen institucional por retrasos en
la prestacion del servicio a los
usuarios 0 ciudadanos.
Investigaciones penales, fiscales o
disciplinarias
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Impacto que afecte la ejecucion

| .. F

6 nterrupcion de las operaciones
presupuestal en un valor <1% o inferiores aun (1) dia
entre hasta 50 SMLMV

;

Pérdida de cobertura en la Reclamaciones 0 quejas de los

i ae usuarios que implican
prestacion de los servicios de la

investigaciones internas
entidad <5%. wesiigact

disciplinarias. |El riesgo afecta la imagen de la

Pago de indemnizaciones a terceros | entidad
2 MENOR : : .

por acciones legales que pueden internamente, de conocimiento
afectar el presupuesto total de la general nivel
entidad en un valor <1% o hasta 50 | interno, de junta directiva y
SMLMV accionistas y/o de

proveedores
Pago de sanciones econdmicas por
incumplimiento en la normatividad Genera Reprocesos
que afecten el presupuesto en un
valor $1% o hasta 50 SMLMV

5 % No hay interrupcion de las
|No afecte la ejecucion presupuestal operaciones de la entidad,

No Genera Pérdida de cobertura en | No se generan sanciones
la prestacion de los servicios economicas o administrativas.

1 MINIMO No Genera Pago de No se afecta la imagen institucional
indemnizaciones a terceros por ae oe

: de forma significativa.
acciones legales.

Genera Investigaciones El riesgo afecta la imagen de algun

Rea area de la
Administrativas er_ :

organizacion. _|
TABLA DE NIVELES PARA CALIFICAR LA PROBABILIDAD

NIVEL | DESCRIPCION DESCRIPCION FRECUENCIA

a actividad que conlleva al nes08 S€ | Probabilidad de ocurrencia 100%
ejecuta mas de 5000 veces por afo

5 MUY ALTA
S | fo ocu lae espera que el evento oc ra en Mas de 1 vez al afio.
mayoria de las circunstancias

La Actividad que conlleva el riesgo se.

ejecuta de minimo 500 veces al afio y | Probabilidad de ocurrencia 80%

4 ALTA maximo 5000 veces por afo

ES viable que el eyenig Ocurra.en la
Al menos de 1 vez en el ultimo afic.

mayoria de las circunstancias
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La Actividad que conlleva el riesgo se sa 5.

Ang

ejecuta de 24 a 500 veces por afio
Probabilidad de ocurrencia 60%

3 MEDIA
-El evento podra ocurrir en alguin Al menos de 1 vez en los ultimos 2

momento afios.
La Actividad que conlleva el riesgo se Probabilidad de ocurrencia 40%
ejecuta de 3 a 24 veces por afio -

2 BAJA
. , ‘tiEl evento puede ocurrir en algun Al menos de 1 vez en los Ultimos 5

momento afios.

El evento puede ocurrir solo en
circunstancias excepcionales (poco

1 MUY BAJA comunes 0 anormales)

La Actividad que conlleva el riesgo se
ejecuta como maximo 2 veces por afio

No se ha presentado en los ultimos 5

afos

Probabilidad de que ocurrencia 20%

MATRIZ DE CALOR
IMPACTO

PROBABILIDAD MINIMO. _|MENOR |MODERADO [MAYOR | MAXIMO
1 2 4 8 16

MUY ALTA 5 5 10 20
ALTA 4 8 16
MEDIA 3 6 12 24
BAJA 2 8 16
MUY BAJA 1 8 16

NIVEL DE RIESGO
ACEPTABLE a
TOLERABLE
ALTO

EXTREMO 2

La interaccion de estos cuadros y/o factores tiene como fin servir de base para definir la probabilidad
de ocurrencia y el grado de impacto que tendria un riesgo en los procesos analizados.

CARACTERISTICAS DECREPCION PESO

PREVENTIVO _ | Va hacia las causas del riesgo, aseguran
ATRIBUTOS DE el resultado final esperado. 25

EFICIENCIA
TIPO Detecta que algo ocurre y devuelve el

DETECTIVO | proceso a los controles preventivos. Se
pueden generar reprocesos. 15
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Dado que permiten reducir el impacto de

CORRECTIVO | la materializacion del riesgo, tienen un
costo e n su implementacion. 10

Son actividades de procesamiento o
validacion de informacion que se ejecutan

AUTOMATICO_ | por un sistema y/o aplicativo de
manera automatica sin la intervencion de

personas para su realizacion. 25
Controles que son ejecutados por una

MANUAL persona, tiene implicito
el error humano 15

Controles que estan documentados en el

proceso, ya sea en manuales,
procedimientos, flujogramas o cualquier
otro documento propio del proceso. 20
ldentifica a los controles que pese a que

SIN se ejecutan en el proceso no se
DOCUMENTAR | encuentran documentados en ningun

documento propio del proceso. 10

ATRIBUTOS El control se aplica siempre que se realiza

INFORMATIVOS CONTINUA la actividad que
FRECUENCIA conlleva el riesgo. 15

ALEATORIA | E! control se aplica aleatoriamente ala
actividad que conlleva el riesgo 5

El control deja un registro permite
CON REGISTRO | evidencia la ejecucion

IMPLEMENTACION

DOCUMENTADO

DOCUMENTACION

EVIDENCIA del control 16

El control no deja registro de la ejecucién
SIN REGISTRO

del eontrol, 5

La evaluacion de controles tiene como fin definir las actividades a realizar con el objeto de evitar,

mitigar o compartir el riesgo y valorar las acciones para evitar la materializacion de los mismos.

La metodologia aplicada para la administracion y gestion del riesgo tuvo como fuente los
referentes establecidos por el DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA.

Guia para la Administracion del Riesgo V5 Bogota, D.C., diciembre de 2020.

2. RIESGOS IDENTIFICADOS POR LA ENTIDAD

La Empresa Publica de Soacha, EXPUXUA AVANZA E.I.C.E. ha identificado dentro de su contexto

estratégico riesgos en todos los macroprocesos de la entidad, sin embargo, tiene claro que en la medida
de su operacion incorporarlos nuevos riesgos identificados. Al cierre del presente informe la entidad ha
identificado un total de 28 riesgos.
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CONTEXTO IDENTIFICACION DEL RIESGO

-
VALORACION DEL RIESGO

ESTRATEGICO
_

DESCRIPCION DEL RIESGO U TIPO DE fo)

OPORTUNIDAD IDENTIFICADO RIESGO 2 z 2
fo} fo} alo|e2 Ma
i?) ho 3/r/° awi uw a|?e/] <= a° fone) o;a|o myfe) ae) ai/a/e [a]
& re o|2|2 aa = rr]

a oO 2=

ae) Posibilidad de incumplimiento e

2zo2|C Ineficacia en el logro de los objetivos y
ro) oO; oO « Ed QgSou] a metas del plan de accion, plan de a/=Peele FR tad PROCESO i |Ln2e s accion, politicas + y programas s|=OSG institucionales 7

7m)

alo Posibilidad de generar indicadores y

fe $ = metas mal Lele 0 basados </Qzou] o nformacion errdnea y/o imprecisa para a|2Sih =| = | latoma de decisiones. PROCESO | | %
oO zo; oa Swo]Oaw Ww

«|o Posibles presiones, conflicto de

62| 2 intereses, clientelismo 0 favorecimientos Zozou) te de la alta direccion en los 3 2por par =2 i s s planes, programas y proyectos de la
CORRUPCION

5 z
Oat5l b&b entidad en beneficio de terceros. =|=Oow uu

Posible estructuracion y caracterizacion <
z 5 2 de proyectos desbalanceada e/gau 5 PROCESO = xLeal @ z\|=oaco|s =

Permitir que las obras de infraestructura
Py no se cumplan con las caracteristicas <x

o 4 técnicas y de calidad de los insumos, asi 2 g
6S |S como de las cantidades de obra} CORRUPCION | S° | ><

BO 3 definidas en el contrato, generando 2\/=2
6 & = beneficios a un tercero.

Permitir que en las obras contratadas se
kK = ‘ acct fo}Ss ° = Operen sin el cumplimiento de los

TALENTO <|s> fe) requisitos legales, de seguridad y salud < | xXAO = ; HUMANO o| =uaean| 2 en el trabajo =Ooo;
Generacion de déficit 0) ¥kK a E fe)eg |Z io 10 fo | wuricosyio | 2 | 2

BS fo) obligaciones prevista NoRMATIVos | > | 2S

ugen| 2 y/o no reconocidas. 2|=oao|s

10
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Estructuracion legal
inadecuada () insuficiente
El componente juridico en «| a8 estructuracion (asesoria, | JURIDICOSY/O | & | ©

z 5S md pliegos,  y  contrato) puede | NORMATIVOS | & ==i 5 tener inconsistencias,

ae QD falencias 0oo |= contradicciones.
Posibilidades de filtracion <es iS 2 de la informacion 5 Q

eu |Z PROCESO =| &

ie |B 2/2Oon| Ss

wo Sobrecostos para el desarrollo de la

= e 2 adquisicion predial = Q

eu Z CORRUPCION | & x
29 | o 2/3oa =

ow Posibles deficiencias en la <
ZB el (= administracion de los bienes y | USUARIOS, 5}-2s5 5 prestacion de servicios para su) PRODUCTOSY | $ xwa5|2 funcionamiento deficientes PRACTICAS | 2] 3Soaa|/= =

ow Posibles deficiencias en el recaudo y la <
Zo 7|2 gestion de cobro 5 |g
222/12 PROCESO =| &5=9|2 >|awas] 2 2/|=Oatal/s =

ow Posible incremento de la cartera y

FS a-| a morosidad de pagos < | %
=Z2z15 PROCESO a|2 TOLERABLE

Ba 9| =|Oorta|=
Pagosy liquidaciones de némina que no <

Ss 3 correspondena los valores reales USUARIOS, B 2
= |e PRODUCTOSY | © | &
wom! © PRACTICAS | 2] 5S

Oar| <
Pérdida de informacion en las hojas de

z 8 vida de los funcionarios «|= S12 PROCESO 3 =
Bae] =Oan| <«

No aplicar las politicas, procedimientos y «
ES MA protocolos del sistema de seguridad y ary 2
= S12 salud en el trabajo protocolo PROCESO =| x
M10] O mo] =wiw) o& = =Oar] <«

11
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< Posibilidad de cargue inadecuado de la

-

S 2 informacion contractual publicada en los

& > diferentes sistemas de informacion
«| ai =| 029 adoptados por la entidad 0 por los entes PROCESO a/2] 6 6

Ze de control: informacién no actualizada, =]ES 9 con inconsistencias de digitacion o de
ne) iS transcripcion, que induzca a errores aoF = los gruposde valor.

Posibilidad de errores en la seleccion de

5 = la modalidad — contractual _—_—por °ie ; zee O desconocimiento normativo o por aSSBlo presiones o intereses indebidos PROCESO a SFQE}] > = =8558/2oso, <4

Indebida o inadecuada defensa judicialze de la agencia «|QSo =/|se 8 g proceso | B | &

O3>]& =

wo Investigaciones _disciplinarias “y lo

= 2 reprocesos por no contestar o incumplir = fe)
SG Blo los tiempos de respuesta de las PQRSy PR z/|2x| 2 OCESO

— | x2 9|5 las solicitudes de informacion de los 5 |=
os2| & entes de control =

<> Pérdida de la memoria
=

. institucional: Los documentos, archivos

We« electronicos (o} cualquier Z lo=O - vi =! =88 tipo de informacion PROCESO =< 4fe Z=slo producida por la entidad o allegada a 5 =
iA S Bl 5 esta puede perderse por manipulacion =
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De acuerdo a lo establecido por la alta direccion los riesgos con nivel ACEPTABLE, no deben ir en la

Matriz Institucional de Riesgos, sin embargo, deben estar en seguimiento por parte del area. Asi

mismo, los riesgos de CORRUPCION su nivel de riesgo siempre sera extremo lo que quiere decir que
debe estar en permanente control para evitar su materializacin.

2.1 ANALISIS DE RISGOS POR PROCESO Y TIPOLOGIA TIPOLOGIA

2.1.1. RIESGOS IDENTIFICADOS POR NIVEL DE RIESGO

PROCESO TIPO DE | NUMERO NIVEL DE RIESGO
PROCESO DE ALTO | TOLERABLE ;

RIESGOS
GESTION ESTRATEGICO| 3 3

PLANEACION
INTEGRAL

GESTION MISIONAL 7 6 1

PROYECTOS
GESTION MISIONAL 3 2 1

ADMINISTRACION
DE RECURSOS
GESTION APOYO 3 3

CONTABLE Y

FINANCIERA
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GESTION DEL APOYO 3 | 3

RECURSO
HUMANO

GESTION APOYO 1 1

DOCUMENTAL _GESTION EVALUACION 3 3
EVALUACION Y| YMEJORA
MEJORA
GESTION APOYO 3 2 1

JURIDICA _GESTION APOYO 2 2

TECNOLOGIA Y

SERVICIO = AL
CLIENTE
TOTAL | 2 25 1 2

La Empresa Publica de Soacha, EXPUXUA AVANZA E.1I.C.E. ha identificado dentro de su contexto
estratégico riesgos en todos los macroprocesos de la entidad, como se observa en la tabla anterior se
identificaron 28 riesgos, de los cuales veinticinco (25) estan en nivel extremo, uno (1) en nivel alto y
dos (2) en nivel tolerable. Asi mismo, se puede observar que se identificaron tres (3) riesgos en el

macroproceso estratégico, diez (10) en los procesos misionales, doce (12) en los procesos de apoyo
y tres (3) en el macroproceso de evaluacion y mejora.

2.1.2 IDENTIFICACION DE RIESGOS POR TIPOLOGIA

TIPO DE TIP DE PROCESO NIVEL DE RIESGO
RIESGO

ESTRATEGICO | MISIONAL | APOYO | EVALUACION ALTO | TOLERABLE
Y MEJORA

CORRUPCION 1 2 3
EVENTO 1 1

EXTERNO {JURIDICOS 2 1 1 3 1

YIO

NORMATIVOS
PROCESO. | 2 4 7 2.

| 43 2
TALENTO 1 1

HUMANO |USUARIOS, 1 3 4
PRODUCTOS
Y PRACTICAS
TOTAL 3 fo | 12 3 25 1 2

La Empresa Publica de Soacha, EXPUXUA AVANZA E.I.C.E. ha identificado dentro de su contexto
estratégico riesgos en todos los macroprocesos de la entidad y de acuerdo a su tipologia lo siguiente:
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Riesgo de Corrupcion: Se identificaron tres (3) riesgos, los cuales se encuentran en un nivel externo.
Esto es que su probabilidad de ocurrencia es alta y que su impacto generaria efectos que podrian
afectar a la entidad en su reputacion y en su gestion.

Riesgo Evento Externo: Se identifico un (1) riesgo, el cual se encuentra en nivel extremo. Este riesgo
se refiere a situacion que podrian afectar a la entidad por situaciones externas que son de dificil control

para la entidad como el caso de incendios, catastrofes entre otras.

Juridicos y/o Normativos: Se identificaron cuatro (4) riesgos de los cuales tres (3), estan en un nivel

extremo y uno (1) esta en nivel alto.

Riesgo de Proceso: Se identificaron quince (15) riesgos de los cueles trece (13) estan en nivel

extremo y dos (2) estan en nivel tolerable.

Riesgo de talento Humano: Se identifico un (1) riesgo el cual esta en nivel extremo.

Riesgo Usuarios, Productos y Practicas: Se identificaron cuatro riesgos (4), los cuales se
encuentran en nivel extremo.

2.1.3 MANEJO DEL RIESGO

PROCESO TIPO DE | NUMERO | MANEJODEL RIESGO
PROCESO DE

RIESGOS
| MITIGAR | EVITAR | TRANSFERIR | REDUCIR|

GESTION ESTRATEGICO| 3 3

PLANEACION
INTEGRAL

1

GESTION MISIONAL 7 7

PROYECTOS
GESTION MISIONAL 3 1 1

ADMINISTRACION
DE RECURSOS
GESTION APOYO 3 3

CONTABLE Y

FINANCIERA
GESTION DEL| APOYO 3 3

RECURSO
HUMANO 7
GESTION APOYO 1 1

DOCUMENTAL

GESTION EVALUACION 3 3

EVALUACION Y| YMEJORA
MEJORA
GESTION APOYO 3 3

JURIDICA
GESTION APOYO 2 2

TECNOLOGIA Y
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SERVICIO. = AL 7
CLIENTE :TOTAL

Z
28 23 1 1 3

La Empresa Publica de Soacha, EXPUXUA AVANZA E.I.C.E., al realizar la evaluacion del riesgo
realizo la identificado de controles estableciendo que veintitrés (23) de ellos servirian para MITIGAR
el riesgo, un (1) control para EVITAR su ocurrencia, un (1) control para TRANSFERIR el riesgo y tres
(3) controles REDUCIR el riesgo.

2.1.4 ASPECTOS RELEVANTES DEL SEGUIMIENTO A LOS RIESGOS

Una vez revisada la Matriz Institucional de Riesgos y en consideracion que el seguimiento que realiza
la Oficina de Control Interno de suma importancia para la toma de decisiones para la gestion y
administracion de los mismos, ademas que sirva como herramienta para la identificacion y analisis de
aquellos factores que pueden afectar el normal funcionamiento de la Empresa Publica de Soacha,
EXPUXUA AVANZA E.1.C.E.

RIESGOS GESTION PLANEACION INTEGRAL

Los riesgos identificados para este proceso responden al objetivo del proceso, sin embargo, es de
suma importancia realizar actividades en cumplimiento del objetivo, dando cumplimiento al desarrollo
de controles como seguimientos, construccién e identificacion de indicadores que permitan el
desarrollo de la plataforma estratégica de la entidad.

Se observa seguimiento al plan de accidn, sin embargo, no se observa seguimiento a los riesgos por
parte de la alta direccion.

GESTION PROYECTOS

El objetivo de este proceso “Gestionar, planificar, coordinar, supervisar y controlar los procesos,
actividades y recursos para la correcta ejecucidn de los proyectos”, los riesgos identificados en este
proceso responden a la preservacion del objetivo del proceso, es importante realizar las actividades
en cumplimiento de los controles como capacitaciones en gestion contractual y supervision,
seguimientos, manejo y administracion de recursos y manejo de la informacion.

Se observa seguimiento al plan de accion, sin embargo, no se observa seguimiento a los riesgos por
parte de la alta direccion.

GESTION ADMINISTRACION DE RECURSOS

Los riegos referenciados estan relacionados a la proteccién y manejo de los activos de la empresa, se
generaron controles en procura de realizar seguimientos a la informacion aportada al proceso y ala
proteccién de activos. Sin embargo, no se han realizado analisis que permitan la eficiencia o no de
estos controles que eviten la materializacion de los riesgos identificados.

Se observa seguimiento al plan de accion, sin embargo, no se observa seguimiento a los riesgos por
parte de la alta direccion.
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GESTION CONTABLE Y FINANCIERA

Los riesgos identificados estan construidos en base a la generacién de informacion financiera y

contable sin inconsistencia y fiable, los controles determinados estan basados en la construccion de

procedimientos y protocolos que permitan asegurar el proceso. No se observan procedimientos
internos que permitan asegurar el proceso. Asi mismo, es importante que en esta area se defina roles

y responsabilidades en cuanto al manejo de la informacion y del aplicativo dispuesto por la entidad.

Se observa seguimiento al plan de accion, sin embargo, no se observa seguimiento a los riesgos por

parte de la alta direccion.

GESTION DEL RECURSO HUMANO

Estos riesgos guardan coherencia con el objetivo general del proceso; se encuentran ubicados en

zona de riesgo extremo, los controles estan dirigidos a mitigar el riesgo, ahora si se aplican de manera
efectivas los controles se evitarian eventos de materializacion. Es de suma importancia que se realice
una revision y evaluacion de la estructura de la entidad toda vez que la desatencion de esta puede

generar riesgos para el normal desarrollo de la entidad.

Se observa seguimiento al plan de accion, sin embargo, no se observa seguimiento a los riesgos por

parte de la alta direccion.

GESTION DOCUMENTAL

Los riesgos asociados a este proceso se encuentran ubicados en zona de extrema, situacion que
amerita que el proceso realice revision y ajuste, toda vez que en el proceso auditor se identifico

debilidades en la gestion administrativa del proceso. Que bien pudieran ser identificadas en el marco
de una posible materializacion del riesgo.

Para la vigencia 2024 el proceso realizo “PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD
Y PRIVACIDAD DE LA INFORMACION", sin embargo, no se han identificados los riesgos, es
importante aclarar que es de suma importancia identificarlos y tratarlos e incorporarlos en la Matriz de
Riesgo Institucional. Asi mismo, se realizo una al proceso, sin embargo, al momento no se ha
construido un plan de mejoramiento que permita realizar un analisis de lo evidenciado y generar las
acciones correctivas necesarias para la mejora del proceso, la no atencién de lo identificado pudiera

generar la materializacidn de los riesgos identificados por el proceso.

Se observa seguimiento al plan de accion, sin embargo, no se observa seguimiento a los riesgos por

parte de la alta direccion.

GESTION JURIDICA

Los riesgos asociados a este proceso se encuentran ubicados en zona de extrema y tolerable. Los

controles estan dirigidos a prevenir el riesgo, ahora si se aplican de manera efectivas los controles se
evitarian eventos de materializacion. El proceso realizo socializacion de los riesgos en su area y evaluo
los controles. Sin embargo, decidid después de su analisis y seguimiento no afectar el nivel de riesgo
puesto consideraron que faltaba madurar mas los controles.
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Se observa seguimiento al plan de accion, y se observa seguimiento a los riesgos por parte de la alta
direccion del proceso.

GESTION TECNOLOGIA Y SERVICIO AL CLIENTE

Se evidencia que los riesgos del proceso estan ubicados en zona de riesgo extremo, los controles
estan dirigidos a prevenir y detectar el riesgo, ahora si se aplican de manera efectivas los controles se
evitarian eventos de materializacion.

Para la vigencia 2024 el proceso realizo "PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD
Y PRIVACIDAD DE LA INFORMACION”, sin embargo, no se han identificados los riesgos, es
importante aclarar que es de suma importancia identificarlos y tratarlos e incorporarlos en la Matriz de
Riesgo Institucional. Esta accion se recomienda debe ser realizada de manera conjunta con el proceso
de gesti6n documental.

Se observan los informes de seguimiento a los PQRS, asi mismo, es importante que se revisen y

evaluien los tiempos de respuesta teniendo en cuenta que se observo que algunos PQRS no fueron
cerrados en el sistema SINFA, lo que hace dificil definir 0 no la materializacion del riesgo identificado
Ono.

GESTION EVALUACION Y MEJORA

Se evidencia que los riesgos del proceso estan ubicados en zona de riesgo extremo, los controles
estan dirigidos a prevenir, ahora si se aplican de manera efectivas los controles se evitarian eventos
de materializacion. Sin embargo, al revisar los riesgos si los controles se aplican se lograria reducir el

nivel de riesgo. Se adelanto la construccién de procedimientos y protocolos, ademas de los

seguimientos a los diferentes planes y, aun asi, no se observo movilidad del riesgo toda vez que las
diferentes areas aun no dan aplicacion a la gestion procedimental de la entidad, a la construccién de
controles, y la definicién de roles y responsabilidades.

SEGUIMIENTO

Es importante establecer que la Oficina de Control interno realizo seguimiento al mapa de riesgos en
las diferentes areas y/o procesos, observando que este no presento movilidad en sus riesgos, su nivel
de riesgo continuo igual que en el seguimiento del primer trimestre de 2024.

Asi mismo, se encontro lo siguiente:

Subgerencia Técnica:

Se realizo seguimiento el dia 17 de julio de 2024, se encontro que la mayoria de los miembros del
area ylo procesos no conocian el mapa de riesgos institucional, asi mismo, este no habia sido
evaluado por parte del area. Debido a esto la Oficina de Control Interno lo socializo e invito a los

integrantes del area a realizar el seguimiento y la evaluacion de riesgos indicando su importancia.

Por lo anterior no se reporto movilidad de los riesgos por parte del area.
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Subgerencia Administrativa, Financiera y Gestion Humana:

Se realizo seguimiento el dia 22 de julio de 2024, se encontrd que la mayoria de los miembros del

area y/o procesos no conocian el mapa de riesgos institucional, asi mismo, este no habia sido

evaluado por parte del area. Debido a esto la Oficina de Control Interno lo socializo e invito a los

integrantes del area a realizar el seguimiento y la evaluacion de riesgos indicando su importancia.

Por lo anterior no se reportd movilidad de los riesgos por parte del area.

Secretaria General

Se realizo seguimiento el dia 23 de julio de 2024, se encontro que el proceso y/o area evalud los

riesgos que estan descritos en la matriz institucional, encontrando que a pesar de la construccion de

procedimientos, la definicion de controles y roles alin es muy pronto para gestionar la movilidad de los

riesgos, por lo anterior el proceso decidio mantener el nivel de los riesgos donde interactla el proceso
afin de realizar un analisis mas juicioso de los controles establecidos y definir la materialidad o no de
los riesgos.

Por lo anterior, no se reportd movilidad de los riesgos por parte del area.

Evaluacién y mejora

La Oficina de Control a realizado seguimiento a través de los diferentes informes que ha presentado
ala alta direccion, encontrado que el Sistema de Control Interno alin es muy incipiente y no permite

generar los monitoreos y los controles suficientes para gestionar los riesgos.

Por lo anterior, no se reportd movilidad de los riesgos por parte del proceso de evaluacion y mejora,
manteniendo el nivel de riesgo establecido con anterioridad.

Por to anterior, el proceso de evaluacion y mejora genera una ALERTAa la alta direccion para realizar

un analisis juicioso de los riesgos identificados, con el objeto de que sean administracion dando

prioridad a la revision de posibles materializaciones y la generacién de controles que permitan, su
tratamiento y de ser el caso evitar, mitigar, trasferir, reducir 0 eliminar los riesgos y los impactos de la

de su posible materializacin, generando controles y definiendo roles y responsabilidades.

3. CONCLUSIONES

Una vez desarrollo el analisis de la matriz que contiene los riesgos por proceso, correspondientes al

segundo trimestre de 2024, y teniendo en cuenta que el comportamiento de la gestion del riesgo. Se

evidencian deficiencias en los seguimientos, desconocimiento de los riesgos y controles por parte de

algunos miembros de las diferentes areas y/o procesos. Por lo anterior se hace necesario realizar

énfasis en la necesidad de realizar los seguimientos y los reportes junto con la correspondiente
cuantificacion de indicadores, permitiendo la evaluacién del comportamiento de los riesgos de
EPUXUAy tomar las acciones de mejora necesarias en la gestion del riesgo institucional.
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4, RECOMENDACIONES

e Se recomienda socializar los riesgos tanto al interior de los procesos como en la entidad.
e Es de suma importancia que los seguimientos a los planes estratégicos evaltien los indicadores de

cumplimiento, lo cual permitira definir el cumplimiento de los controles relativos a la gestion de
riesgos de los diferentes procesos.

e Se recalca la importancia del compromiso de los lideres de procesos para reportar el seguimiento
de los riesgos oportunamente de manera que los mapas de riesgos se consoliden como
herramientas utiles para la toma de decisiones.

e Es importante llevar al Comité Institucional de Gestion y Desempefio y/o Comité Institucional de
Coordinacién de Control Interno, las politicas y las modificaciones necesarias para la

administracion del riesgo en la entidad.
e Se recomienda fortalecer la comunicaci6n y el plan de trabajo con las dependencias por parte de

la gerencia y/o la alta direccion, actividad que conduzca a generar nuevos controles a los riesgos
ya detectados y mejorar los actuales, situacién que asista positivamente a la adecuada Gestion
Institucional del Riesgo.

e Se reitera que, en los casos de eventos de materializacion de riesgos, es prioritario que se haga
un reporte inmediato a la gerencia y/o a los Comités Institucional de Coordinacion de Control
Interno y Comité Institucional de Gestion y Desempefo, para implementar oportunamente acciones
correctivas que mitiguen el riesgo, asi como establecer nuevos controles que eviten su repeticion.

JUAN CA AMIREZ VALENCIA
Jefe de Control Interno
EPUXUA E.1.C.E
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