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INTRODUCCION Y GENERALIDADES

El Plan Estratégico de Tecnologias de la Informacién y la Comunicacién (PETIC), como uno de los componentes
de la planeacion estratégica institucional, desarrolla los lineamientos de Tecnologias de la Informacion y las
Comunicaciones (TIC) es un instrumento que busca que la Entidad administre de manera eficiente los recursos
de tecnologia, los sistemas de informacidn, la informacion y la comunicacidn, necesarios para la gestion de la
Empresa Publica de Soacha EPUXUA AVANZAE.I.C.E

Es de suma importancia tener en cuenta los preceptos de la Ley 1712 de 2014 “Ley de Transparencia y del
derecho al acceso de la informacion publica Nacional”.

EI PETIC contiene la estrategia de la que desarrollara la entidad para fomentar la estandarizacién, integracion
y uso de nuevas tecnologias de la informacion y comunicaciones. Este instrumento busca la articulacién de
personas, procesos Y tecnologias, con énfasis en los proyectos e iniciativas TIC que le permitan a EPUXUA
AVANZA E.I.C.E alcanzar los mayores estandares de tecnologia, calidad de la informacion, seguridad
informatica, mejores tramites y servicios al ciudadano y fortalecer la Interoperabilidad entre sus Dependencias.

En este plan se buscara la priorizacion de las necesidades en materia informacion y comunicacién definiendo
los puntos criticos en los que se encuentra la informacién producida por los diferentes procesos y/o areas de
la entidad con el fin de reconocer su importancia y su disposicion.

La formulacion y seguimiento del plan, se encuentra a cargo de la Subgerencia Administrativa, Financiera y
Talento Humano. Quien debera realizar estas gestiones teniendo en cuenta la importancia de la aplicacion de
las nuevas tecnologias de la informacion.

Para lograr la formulacion del Plan Estratégico de Tecnologias de la Informacién y la Comunicacién - PETIC de
EPUXUA AVANZA E.I.C.E., se realizd revision interna de manera general, identificando las necesidades en
materia de manejo de informacion y uso de tecnologias, la cual ayudo a la formulacion de planes, programas y
proyectos a ejecutarse durante el 2024, teniendo en cuenta que muchas de estas acciones seran realizadas
ylo ejecutadas entre las vigencias 2024 a 2027.

EIPETIC y sus versiones de actualizacién seran aprobados por el Comité Institucional de Gestion y Desempefio.

Para la implementacidn del PETIC se establecen los siguientes requerimientos:

o ADMINISTRATIVOS: EI PETIC requiere implementacion gradual de sus planes, programas y proyectos, por
ello el equipo interdisciplinario de trabajo y las dependencias involucradas deben tener conocimiento de sus
aportes y responsabilidades estableciendo las actividades a desarrollar en la vigencia 2024. Matriz
cronograma de implementacion del PETIC.

e NORMATIVOS: Aplica la legislacién y normativa referente al manejo de la informacién y la gestion de
tecnologia.

o ECONOMICOS: Las actividades de los planes, programas y proyectos a implementar en el PETIC, se
deberan incluir en el plan anual adquisiciones y el plan de accién de inversion.

o TECNOLOGICOS: Estos tendran como fin velar por el funcionamiento de los sistemas de informacién que
soportan la gestidn de la entidad, con el proposito de optimizar, modernizar e incorporar las tecnologias de
la informacién como: software, servicios, acceso, disponibilidad, uso, captura, produccién, administracion,
entrega, seguridad, control, conectividad y preservacion de la informacién. Estas implementaciones deben
estar articuladas con el cumplimiento de los lineamientos exigidos en la politica de Gobierno digital.
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CONTEXTO ESTRATEGICO DE LA ENTIDAD

La Empresa Publica del Municipio de Soacha, EPUXUA AVANZAE.I.C.E., fue creada mediante el Acuerdo No.
19 de 2021 por el Concejo Municipal de Soacha; es una empresa Industrial y Comercial del sector
descentralizado del orden municipal altamente especializado, con personeria juridica, autonomia administrativa
y financiera y patrimonio independiente.

Mision: La entidad tiene como mision contribuir al mejoramiento de la calidad de vida de los habitantes del
Municipio de Soacha, por lo que desarrollara su objeto como una empresa autonoma especializada en la
estructuracion, gerencia, administracion y desarrollo de proyectos de inversion, administracion de los bienes
inmuebles del municipio, y el inventario general del patrimonio del municipio, orientada al cumplimiento de
politicas y metas organizacionales, a través de procesos integrales, eficientes, eficaces y transparentes que
garanticen para sus clientes la satisfaccion de sus requerimientos, contribuyendo de esta manera al desarrollo
socioeconomico del municipio y de la region.

Vision: En el 2030 la EMPRESA PUBLICA INDUSTRIAL Y COMERCIAL DEL ORDEN MUNICIPAL DE
SOACHA, EPUXUA AVANZA E.I.C.E., sera reconocida a nivel regional como una empresa experta,
especializada, con inventario consolidado del patrimonio inmobiliario del Municipio, consolidada y robustecida

en la gerencia integral de proyectos de inversion y promotora del desarrollo municipal y regional, auto sostenible.

Mediante la resolucion 037 de 2023 se aprobd la operacion por procesos de la entidad y se adoptd el Modelo
Integrado de Planeacion y Gestion — MIPG, la entidad presenta una estructura organizacion definida mediante
el decreto 122 de 2021. Asi mismo, mediante resolucion 073 de 2023 se establecieron los mecanismos de
planeacion y seguimiento a la plataforma estratégica de la entidad.

Con la informacion que se recolectara en los diagnosticos durante la vigencia 2024, se analizaran los aspectos
criticos para la Entidad, tomando en cuenta la priorizacién de los mismos de acuerdo al nivel de afectacién que
tienen sobre los ejes articuladores de las TIC'S. Para el afio 2024 se determinaron los siguientes aspectos
criticos después de los analisis realizados por el area en el 2023:

DEFINICION DE ASPECTOS CRITICOS

e Levantar inventario de tecnologia en hardware y software.

e Diagnosticar los avances informaticos, la seguridad de la informacién y las necesidades de EPUXUA
AVANZA E.I.C.E en materia de gestion tecnoldgica y de la informacién.

e |mplementar Sistemas de Gestion de Informacién que apoye la gestion y la toma de decisiones, mediante
la actualizacién y flujo de informacién entre todas las areas de la entidad.

e Contratar o designar a un funcionario de apoyo en temas de gestion tecnologica y manejo de la informacion.

o Capacitar a los usuarios en temas de servicios tecnoldgicos y de los aplicativos utilizados por la entidad.

e Disefiar e implementar un plan de contingencia en caso de dafio de los servicios de los sistemas de
informacion y tecnoldgicas.

e Crear una politica de manejo y seguridad de la informacion y la creacion de sistemas de soporte de
proteccion de la informacion.

e Se requiere construir y adoptar el procedimiento de la gestién tecnolégica y manejo de la informacion.

e Se requiere establecer los indices e indicadores de gestion del proceso de gestion tecnologia y de la
informacion.

e Se requiere fortalecer y documentar la mejora continua del proceso.
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A partir de esta identificacion de informacion se conformaron los planes y proyectos que se constituyen en
estrategias internas y aportan desde el proceso de tecnolégica y de informacién, dando cumplimiento a los ejes
estratégicos institucionales y al proceso de apoyo de la entidad.

FORMULACION DE LA VISION ESTRATEGICA DEL PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE
LA INFORMACION Y LAS COMUNICACIONES (PETIC)

El planteamiento de la Estrategia Tl, esta orientada a la proteccion y conservacion del activo informatico y toda
la infraestructura tecnologica; debera alinearse con el plan de desarrollo y con la finalidad de optimizar los
recursos Yy visionar las necesidades actuales conforme a la demanda de proteccion y salvaguarda de la
informacidn, como estructura formal de politicas y lineamientos; adicionalmente, es necesario realizar un
ejercicio de arquitectura empresarial de acuerdo con la estructura organizacional y funciones que definan la
estrategia institucional y de tecnologias de la informacién dentro de los factores de definicién y ejecucidn de
procesos institucionales, Consolidacién y presentacion de indicadores, métricas e informes, Capacidad de
respuesta operacional, Recurso humano capacitado, el sistema integrado de gestion de la entidad y el sistema
de control interno.

OBJETIVOS DEL PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES (PETIC)

OBJETIVO GENERAL

Priorizar e identificar los problemas o necesidades mas criticos dentro de la gestion tecnoldgica y de informacion
institucional, y definir de una manera préctica, los objetivos, proyectos y metas que garanticen la adecuada
gestion, custodia y conservacion de la informacion institucional, ademas incorporar las tecnologias necesarias
para mejorar y optimizar la gestion de la entidad en el corto, mediano y largo plazo.

OBJETIVOS ESPECIFICOS

e Levantar inventario de tecnologia en hardware y software.

e Usarlas nuevas tendencias tecnologicas de la Transformacion Digital para generar Servicios institucionales
y tramites mas eficientes y accesibles por canales digitales.

o Agilizar la realizacion de los procesos criticos de la Entidad a través de la automatizacién de tareas y
adopciones de metodologias agiles.

e  Optimizar las inversiones en TI.

o Fortalecer la capacidad de gestion y explotacion de los activos de datos.

o Fortalecer las habilidades de talento humano para contratar y supervisar los proveedores de TI.

e Proveer mecanismos que aseguren en las soluciones de Tl la integridad, confidencialidad y disponibilidad
de la informacion critica y sensible.
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FORMULACION DE PLANES, PROGRAMAS Y PROYECTOS DEL PLAN ESTRATEGICO DE LAS
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES (PETIC)
FORMULACION PLAN
‘ FECHA FECHA | ENTREGABL
ASPECTO CRITICO ACTIVIDAD RESPOENSABL DE INICIO | FINAL E
Levantar inventario de | Realizar inventario Subgerencia 2/01/2024 | 5/03/2024 | Inventario
tecnologia en hardware y Administrativa,
software. Financiera vy
Gestion
Humana
Diagnosticar los avances | Realizar diagnostico | Subgerencia 1/01/2024 | 05/03/2024 | Documento
informaticos, la seguridad Administrativa, diagnostico
de la informaciéon y las Financiera vy
necesidades de EPUXUA Gestion
AVANZAE.I.C.E en materia Humana
de gestion tecnoldgica y de
la informacioén.
Implementar Sistemas de | Definir sistemas Subgerencia 1/01/2024 | 31/12/2024 | Sistema  de
Gestion de Informacién que Administrativa, informacién
apoye la gestion y la toma Financiera vy
de decisiones, mediante la Gestion
actualizacién y flujo de Humana
informacion entre todas las
areas de la entidad.
Contratar o designar a un | Analis de necesidades | Subgerencia 2/02/2024 | 30/06/2024 | Designacién
funcionario de apoyo en Administrativa, funcionario o
temas de gestion Financiera 'y contratista
tecnoldgica y manejo de la Gestion
informacién. Humana
Capacitar a los usuarios en | Inscripcién plan de | Subgerencia 1/01/2024 | 31/12/2024 | Plan de
temas de servicios | capacitaciones Administrativa, capacitacione
tecnolégicos y de los Financiera vy S
aplicativos utilizados por la Gestion
entidad. Humana
Crear una politica de | Construir politicas y|Subgerencia 1/02/2024 | 31/12/2024 | Procedimiento
manejo y seguridad de la | procedimientos Administrativa, registro SIG
informacion y la creacion de Financiera vy
sistemas de soporte de Gestion
proteccion de la Humana
informacién.
Se requiere construir y |Construir politicas y|Subgerencia 1/02/2024 | 31/12/2024 | Procedimiento
adoptar el procedimiento de | procedimientos Administrativa, registro SIG
la gestion tecnologica y Financiera vy
manejo de la informacion. Gestion
Humana
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Se requiere establecer los | Construir indicadores | Subgerencia 1/02/2024 | 31/12/2024 | Plan de
indices e indicadores de |para ser incorporados | Administrativa, accion
gestion del proceso de |enelplande accionde |Financiera vy
gestion tecnologia y de la |la entidad Gestion
informacion. Humana
Se requiere fortalecer vy |Realizar seguimiento y | Subgerencia 2/02/2024 | 1/01/2024 |Informe  de
documentar la  mejora | evaluacion al plan Administrativa, seguimiento
continua del proceso. Financiera vy plan de accion

Gestion

Humana

CONTROL Y SEGUIMIENTO

Realizar monitoreo y evaluacion a las actividades contenidas en el presente Plan Estratégico de las Tecnologias
de la Informacién y las Comunicaciones (PETIC) con el fin de verificar los avances, el alcance o las mejoras
que se requieran. El monitoreo seré realizado por el lider o responsable del proceso y se llevaréd a cabo de
manera trimestral y se informara a la alta direccion sobre su avance de su ejecucion. La evaluacion tendra
como como objetivo evaluar la gestion de los procesos de tecnologia e informacion de los procesos y/o
dependencias con el fin de contribuir a la mejora continua del Sistema de Gestion de la entidad, de acuerdo a
lo establecido en la resolucion 073 de 2023.

Esto sin perjuicio de los seguimientos y evaluaciones independientes de la Oficina de Control Interno y los entes
de Control.

AJUSTES AL PLAN

La Subgerencia Administrativa, Financiera y Gestion Humana podra realizar los ajustes necesarios teniendo en
cuenta los lineamientos establecidos en el presente documento, el Comité Institucional de Gestion y
Desempefio de la entidad y realizar su correspondiente publicacion.

APROBACION

El presente Plan fue aprobado en reunién del Comité Institucional de Gestidn y Desempefio el dia 30 de enero
de 2024 como consta en acta 01 de 2024.
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