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1. INTRODUCCION.

Dentro de las organizaciones sin importar su area o contexto de desarrollo se presenta la informacion como
uno de los activos mas valiosos y primordiales, aportando en el desarrollo de cada proceso interno con
el fin de cumplir los objetivos y alcanzar el éxito de la organizacion.

Por lo cual es importante contar con infraestructura de tecnologias de la informacion para soportar cada proceso
de la entidad, manteniendo disponible la informacion de todo tipo que requieran los usuarios con calidad y
oportunidad, ya que, asegurando el acceso a esta de una forma rapida y segura, la entidad podra responder
cualquier requerimiento en un momento dado, cumpliendo con objetivos estratégicos. Por lo que se hace
indispensable contar con un plan de administracion de riesgos metodologico y sistematico que permita
identificar, analizar, evaluar, tratar, monitorear los riesgos permitiendo minimizar perdidas y maximizar
oportunidades.

El aseguramiento y la proteccion de la seguridad de la informacion de las organizaciones y de los datos de
caracter personal de los usuarios, representan un reto al momento de pretender garantizar su confidencialidad,

integridad, disponibilidad y privacidad, razon por la cual, la seguridad de la informacion se ha convertido en
uno de los aspectos de mayor preocupacion a nivel mundial.

2. NORMATIVIDAD

El plan estratégico de privacidad de la informacion, se define teniendo en cuenta el siguiente marco normativo:

Decreto 1008 de 2018 Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital,
define la seguridad de la informacion como
principio de la Politica de Gobierno Digital
Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones

Decreto 103 de 2015, Por el cual se reglamenta parcialmente la Ley
1712 de 2014 y se dictan otras disposiciones

Decreto 1494 de 2015 Por el cual se corrigen yerros en la Ley 1712 de
2014

Manual gobierno en linea 3.1 ver 2014 - 06 - 12. |Para la Implementacion de la Estrategia de
Gobierno en Linea, entidades del orden nacional;
Modelo de Seguridad de la Informacion para la
Estrategia de Gobierno en Linea.

Ley 1712 de 2014 Por medio de la cual se crea la Ley de
Transparencia y del derecho de acceso a la
Informacion publica nacional y se dictan otras
disposiciones.

Calle 12 # 8A — 36 Soacha - Cundinamarca
epuxua@alcaldiasoacha.gov.co

http://www.alcaldiasoacha.gov.co/



v

I CYR——

XUA >9

Empresa Plblica de Soacha

Decreto 2573 de 2014 Por el cual se establecen los lineamientos

generales de la Estrategia de Gobierno en linea,

se reglamenta parcialmente la Ley 1341 de 2009
se dictan otras disposiciones.

Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley
1581 de 2012.
Decreto 2609 de 2012 Por el cual se reglamenta el Titulo V de la Ley 594

de 2000y se dictan otras disposiciones en material
de Gestion Documental para todas las Entidades
del Estado".

Decreto 2693 de 2012 Estrategia de Gobierno en Linea. Ministerio de
Tecnologias de la Informacion y las
comunicaciones.

Ley estatutaria 1581 de 2012. Por la cual se dictan disposiciones generales para
la proteccion de datos personales. Congreso de
la Republica.

Ley 1266 de 2008 Por la cual se dictan las disposiciones generales
del hdbeas data y se regula el manejo de la|
informacion contenida en bases de datos
personales.

Ley 527 de 1999 Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales.
Constitucion Politica de Colombia 1991 - Articulo[Todas las personas tienen derecho a su intimidad
15 personal y familiar y a su buen nombre, y el
Estado debe respetarlos y hacerlos respetar.

3. TERMINOS Y REFERENCIAS

Activo de informacion: aquello que es de alta validez y que contiene informacion vital de la empresa que
debe ser protegida.

Amenaza: Es la causa potencial de un dafio a un activo de informacion.

Estandarizacion: I1SO para todos los Sistemas de Gestion acorde al nuevo formato llamado “Anexo SL”, que
proporciona una estructura uniforme como el marco de un sistema de gestion genérico.

Analisis de riesgos: Utilizacion sistematica de la informacion disponible, para identificar peligros y estimar los
riesgos.

Causa: Razon por la cual el riesgo sucede.

Ciclo de Deming: Modelo mejora continua para la implementacion de un sistema de mejora continua.
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Colaborador: Es toda persona que realiza actividades directa o indirectamente en las instalaciones de la
entidad, Trabajadores de Planta, Trabajadores Temporales, Contratistas, Proveedores y Practicantes.

Confidencialidad: Propiedad que determina que la informacion no esté disponible a personas no autorizados
Controles: Son aquellos mecanismos utilizados para monitorear y controlar acciones que son consideradas
sospechosas y que pueden afectar de alguna manera los activos de informacion.

Disponibilidad: Propiedad de determina que la informacion sea accesible y utilizable por aquellas personas
debidamente autorizadas.

Duefio del riesgo sobre el activo: Persona responsable de gestionar el riesgo.

Impacto: Consecuencias de que la amenaza ocurra. Nivel de afectacion en el activo de informacion que se
genera al existir el riesgo.

Incidente de seguridad de la informacién: Evento no deseado o inesperado, que tiene una probabilidad de
amenazar la seguridad de la informacion.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.

Oficial de Seguridad: Persona encargada de administrar, implementar, actualizar y monitorear el Sistema de
Gestion de Seguridad de la Informacion.

Probabilidad de ocurrencia: Posibilidad de que se presente una situacion o evento especifico.

Responsables del Activo: Personas responsables del activo de informacion.
Riesgo: Grado de exposicion de un activo que permite la materializacion de una amenaza. 20

Riesgo Inherente: Nivel de incertidumbre propio de cada actividad, sin la ejecucion de ningun control.

Riesgo Residual: Nivel de riesgo remanente como resultado de la aplicacion de medidas de seguridad sobre
el activo.

PSE: Proveedor de Servicios Electronicos, es un sistema centralizado por medio del cual las empresas brindan
a los usuarios la posibilidad de hacer sus pagos por Internet.

Seguridad de la Informacion: Preservacion de la confidencialidad, la integridad y la disponibilidad de la
informacion (1ISO 27000:2014).

SGSI: Siglas del Sistema de Gestion de Seguridad de la Informacion.

4. DISPOSICIONES GENERALES DEL MANEJO DE LA INFORMACION.

La presente politica partiendo de la importancia de la seguridad y del derecho que tienen los titulares de la
informacidn, tiene en cuenta la ley 1266 de 2008, “Por la cual se dictan las disposiciones generales del habeas
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datay se regula el manejo de la informacion contenida en bases de datos personales, en especial |a financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones”, con el fin
de que se tenga derecho a conocer, actualizar y rectificar la informacion que se haya recogido sobre ellos en
las bases de datos y archivos de la entidad.

5. OBJETIVO DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

51. OBJETIVO GENERAL

Establecer un Plan de Seguridad y Privacidad de la Informacion que apoye el establecimiento del Sistema de
Gestion de Seguridad y Privacidad de la Informacion de EPUXUA AVANZA E.I.C.E., acorde a los
requerimientos del modelo de seguridad de la estrategia de gobierno en linea, los requerimientos del negocio
y en cumplimiento de las disposiciones legales vigentes.

52.  OBJETIVOS ESPECIFICOS

o Verificar los alcances establecidos en el Modelo de Privacidad y Seguridad de la Informacion (MPSI)
y la documentacion base con la que cuenta la entidad. Revisada esta documentacion se realiza el
cruce con los lineamientos establecidos en la Politica de Gobierno Digital.

o Definir las etapas para establecer la estrategia de seguridad de la informacion de la entidad.

o Concientizar a todos los colaboradores, areas, procesos, proveedores, externos en general sobre la
necesidad e importancia de gestionar de manera adecuada, |os riesgos inherentes a la gestion.

o Establecer los lineamientos, optimizacion e implementacion de la politica se Seguridad y Privacidad
de la Informacion, que se deben aplicar en EPUXUA AVANZA E.I.C.E.

o Involucrar y comprometer a todos en la formulacion e implementacion de controles y acciones
encaminadas a prevenir y administrar los riesgos.

o Establecer, mediante una adecuada administracion del riesgo, una base confiable para la toma de
decisiones y la planificacion institucional.

o Establecer lineamientos para la implementacion y/o adopcion de mejores practicas de seguridad en la
entidad.

o  Optimizar la gestion de la seguridad de la informacion al interior de la entidad.

6. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Y
SEGURIDAD DIGITAL

La Empresa Pablica del Municipio de Soacha EPUXUA AVANZA E.I.C.E., plantea mediante la adopcion e
implementacion del Modelo de Seguridad y Privacidad de la Informacién enmarcado en el Sistema de Gestion
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de Seguridad de la informacion, proteger, preservar y administrar la confidencialidad, integridad, disponibilidad,
autenticidad y no repudio de la informacion que circula en el mapa de procesos, mediante una gestion integral
de riesgos y la implementacion de controles fisicos y digitales previniendo asi incidentes y dando cumplimiento
a los requisitos legales y reglamentarios, orientados a la mejora continua y al alto desempefio del Sistema de
Gestion de Seguridad de la Informacion, propendiendo asi por el acceso, uso efectivo y apropiacion masiva de
las TIC.

7. ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION.

El presente documento describe el Plan de Seguridad y Privacidad de la entidad, alineado con los objetivos,
metas, procesos, procedimientos y estructura organizacional, de tal forma que se asegure la confidencialidad,
integridad y disponibilidad los componentes de informacion.

Aplica a todos los niveles de EPUXUA AVANZA E.I.C.E., a todos sus funcionarios, contratistas, proveedores,
operadores y aquellas personas o terceros que en razon del cumplimiento de sus funciones y las de la entidad
compartan, utilicen, recolecten, procesen, intercambien o consulten su informacion.

Asi mismo, esta Politica aplica a toda la informacion creada, procesada o utilizada por EPUXUA AVANZA
E.I.C.E., sin importar el medio, formato o presentacion o lugar en el cual se encuentre.

8. METODOLOGIA IMPLEMENTACION MODELO DE SEGURIDAD
El Modelo de Seguridad y Privacidad de la Informacion de la Estrategia de Gobierno en Linea contempla el

siguiente ciclo de operacion que contempla cinco (5) fases, las cuales permiten que las entidades puedan
gestionar adecuadamente la seguridad y privacidad de sus activos de informacion.

/‘ \
\ Ewvaluacion de /
Desempeiio

Imagen 1. Ciclo de Operacion Modelo de Seguridad y privacidad de la informacion
Fuente: http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html

DIAGNOSTICO

o Fase de Diagnostico: Permite identificar el estado actual de la entidad con respecto a los
requerimientos del Modelo de Seguridad y Privacidad de la Informacion.

o Fase Planificacion (Planear): En esta fase se establecen los objetivos a alcanzar y las actividades del
proceso susceptibles de mejora, asi como los indicadores de medicion para controlar y cuantificar los
objetivos.

Fase Implementacion (Hacer): En esta fase se ejecuta el plan establecido que consiste en implementar
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las acciones para lograr mejoras planteadas.

o Fase Evaluacion de desempefio (Verificar): Una vez implantada la mejora, se establece un periodo de
prueba para verificar el correcto funcionamiento de las acciones implementadas.

o Fase Mejora Continua (Actuar): Se analizan los resultados de las acciones implementadas y si estas
no se cumplen los objetivos definidos se analizan las causas de las desviaciones y se generan los
respectivos planes de acciones.

9. PLAN DE IMPLEMENTACION

9.1.  FASE DE DIAGNOSTICO

En esta fase mediante el uso de herramientas de diagndstico, se desarrollan actividades de reconocimiento y
valoracion del estado de gestion, cumplimento de requisitos y lineamientos de seguridad de la informacion
basado con el Modelo de Seguridad y Privacidad de Informacion de la estrategia de Gobierno Digital del
Gobierno Nacional (u otros modelos de seguridad de la informacion aplicables y reconocidos), y de la
implementacion de controles de seguridad de la informacion con vision de mitigar todo tipo de escenario de
riesgo asociado que pudiese generar un impacto indeseado en la entidad.

Actividad Descripcion

Realizar la evaluacion de diagnéstico de seguridad y
privacidad de la informacion bajo criterios reconocidos
tales como, el MSPI - Modelo de Seguridad y privacidad
de la informacion de Gobierno Digital, al igual que bajo la
ISO/IEC

27001:2013.

Obtener un informe con la identificacion del estado de
cumplimiento y conformidad de los aspectos de seguridad
de la informacién bajo el (los) modelos evaluados.

Definir las acciones y actividades a implementar
orientadas a la planificacion e implementacion del modelo
de seguridad y privacidad de la informacion acorde con el
informe de diagnostico resultado del diligenciamiento de la
herramienta de diagndstico proporcionada por MINTIC.

Registro de las fases, actividades, recursos y tiempos
necesarios para la planeacion e implementacion del
modelo de seguridad y privacidad de la informacidn.

Identificar el nivel de madurez de seguridad de la entidad

De acuerdo a los resultados de la herramienta de
diagndstico identificar la madurez de seguridad de la

entidad.

9.2.  FASE DE PLANIFICACION

Definir la estrategia metodoldgica, que permita establecer la justificacion, el alcance, objetivos, procesos y
procedimientos, pertinentes a la gestion del riesgo y mejora de seguridad de la informacion, en procura de los
resultados que permitan dar cumplimiento con las metas propuestas del Modelo de Seguridad y Privacidad de
la Informacion (MSPI).

] Actividad \ Descripcion |
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Definir el alcance del SGSI de la entidad

Definir los limites sobre los cuales se implementara la
seguridad y privacidad de la informacion

Definir Roles y Responsabilidades de seguridad de la
informacion

Adicionar las funciones de seguridad de la informacion al
Comité de Riesgos de la entidad y formalizarlas mediante
acto administrativo.

Elaborar politicasde seguridad y privacidad de la
informacion

Elaborar Politica General de Seguridad y Privacidad la
cual debe ser aprobada por la Alta Direccion y socializadal
al interior de la Entidad.

Identificar y valorar activos de informacion

Identificacion, clasificacion y valoracién de activos de
informacion, validarlo y aprobarlo.

Identificar y valorar los riesgos de seguridad de la
informacion

Realizar la valoracidon de riesgos de seguridad de la
informacion de acuerdo con el alcance del SGSI,
definiendo las acciones que incluya los controles a
implementar con el objetivo de mitigar los riesgos
identificados en el proceso de valoracion de riesgos.

Diagnostico Plan de IPv4 a IPv6

Realizar el diagnéstico para la transicion de la entidad de
IPv4 a IPv6.
Documentar el Plan de diagndstico para la transicion de

IPv4 a IPv6.

9.3.  FASE DE IMPLEMENTACION

X e

Y .;."L
; i
e

En esta fase se busca llevar a cabo la implementacion de la fase de planificacion y de los aspectos requisitos
presentados tanto por el Modelo de Seguridad y privacidad de la informacion — MSPI, como los presentados
por la norma ISO/IEC 27001:2013; de igual manera, la implementacion de los controles de seguridad de la
informacion, que por normativa o por resultado de la valoracion de riesgos deban ser implementados.

Actividad

Descripcion

Implementar planes de accidn resultado de las auditorias

Ejecucion de auditorias del modelo de seguridad y de
temas normativos y de cumplimiento de seguridad de la|
informacion aplicable a la entidad, de acuerdo con el plan
de auditoria revisado y aprobado por la Gerencia.

Ejecutar plan de tratamiento de riesgos

Ejecutar el tratamiento de los riesgos transversales de
seguridad de la informacion identificados en la fase de
planificacion que fue presentado en el comité de riegos

Ejecutar del plan y estrategia de transicion de IPv4 a IPvS.

Desarrollar actividades para la transicién de [Pv4 a [Pve.

Realizar e implementar procedimiento de gestion de
eventos e incidentes de seguridad

Elaborar los procedimientos para la gestion de eventos e
incidentes de seguridad.

Implementar procedimiento de gestion de vulnerabilidades

Elaborar los procedimientos
vulnerabilidades.

para la gestion de

Ejecutar plan de capacitacion y sensibilizacion de seguridad

Programar y realizar  capacitaciones la

sensibilizacion de seguridad de la informacion.

para
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Actividad

Descripcion

Ejecutar pruebas anuales de vulnerabilidades.

Realizar pruebas orientadas a verificar aspectos como: (i)
los protocoles internos de seguridad, (i) el nivel de
concientizacion de los funcionarios y terceros que laboren
en la entidad sobre temas de seguridad de la informacion,
el conocimiento y/o cumplimiento de las politicas de
seguridad y privacidad de la informacion de la entidad y
el nivel de exposicién de la informacién publicada en
internet de la entidad y de sus empleados.

9.4.  FASE EVALUACION DEL DESEMPENO

Con el proposito de conocer los estados de cumplimiento de los objetivos de seguridad de la informacion, se
mantendran esquemas de seguimiento y medicion al cumplimiento de aspectos del modelo de seguridad y
privacidad de informacion que permitan contextualizar una toma de decisiones de manera oportuna.

Actividad

Descripcion

Ejecucion de auditorias de seguridad de la informacion

Realizar auditorias de seguridad de la informacién con la
finalidad de verificar que los objetivos de control, procesos

procedimientos.

9.5.  FASE DE MEJORA CONTINUA

Una vez se conozca el estado de cumplimiento de los objetivos de seguridad de la
informacion, mediante las evaluaciones, se procederd a disefiar los planes de
mejoramiento que permitan correccion en los procesos.

Actividad

Descripcion

Disefar plan de mejoramiento

Disefiar el plan de mejoramiento continuo de seguridad v,
privacidad de la informacion, que permita realizar el plan
de implementacion de las acciones correctivas
identificadas para el SGSI.

Aprobd: Comité Institucional de Planeacion y Gestion- MIPG

Revisd: Mercedes Rodriguez Gonzélez -Subgerente de Gestion Administrativa, Financiera y de Gestion Humana

Elabor6 Jimmy Julian Vallejo Caro -Profesional Universitario
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