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1. INTRODUCCION

La gestion de los riesgos de seguridad de la informacion son aquellos procesos que reducen las pérdidas
y brindan proteccion de la informacion, permitiendo conocer las debilidades que afectandurante todo el
ciclo de vida del servicio.

Es importante que dentro de las organizaciones el plan de tratamiento de riesgos de Seguridad y
Privacidad de la informacion este orientado estratégicamente al desarrollo de una cultura de carécter
preventivo, donde cada usuario entienda los riesgos y las afectaciones que se puede presentar
permitiendo tomar medidas que disminuyan la materializacion de estos.

Para el tratamiento de riesgos de debe contar con un plan de gestion de riesgos para garantizar la continuidad
del negocio, planeando acciones que disminuyan la afectacion de los procesos, Por este motivo, se ha visto
la necesidad de desarrollar la identificacién, analisis, tratamiento, evolucién y monitoreo de riesgo de
seguridad de la informacidn.

2. DEFINICIONES

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion,
servicios web, redes, hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza la
organizacion para funcionar en el entorno digital.

Aceptacion de riesgo: Decision de asumir un riesgo

Amenaza: es un ente 0 escenario interno o externo que puede hacer uso de una vulnerabilidad para
generar un perjuicio o impacto negativo en la institucion (materializar el riesgo).

Confidencialidad: propiedad de la informacion que la hace no disponible, es decir,
divulgada a individuos, entidades o procesos no autorizados

Control: acciones o mecanismos definidos para prevenir o reducir el impacto de los eventos que ponen
en riesgo, la adecuada ejecucion de las actividades y tareas requeridas para el logro de objetivos de los
procesos de una entidad

Duefio del riesgo sobre el activo: Persona o entidad con la responsabilidad de rendir cuentas y la
autoridad para gestionar un riesgo.

Evaluacion del riesgo: Proceso de comparar el riesgo estimado contra criterios de riesgo dados, para
determinar la importancia del riesgo.

Gestion del riesgo: proceso efectuado por la alta direccion de la entidad y por todo el personal para
proporcionar a la administracion un aseguramiento razonable con respecto al logro de los objetivos.

Probabilidad: es la posibilidad de la amenaza aproveche la vulnerabilidad para materializar el riesgo.
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Impacto: son las consecuencias que genera un riesgo una vez se materialice.

Riesgo: es un escenario bajo el cual una amenaza puede explotar una vulnerabilidad generando un
impacto negativo al negocio evitando cumplir con sus objetivos.

Vulnerabilidad: es una falencia o debilidad que puede estar presente en la tecnologia, las personas o
en las politicas y procedimientos.

3. OBJETIVOS

3.1. GENERAL

Definir las acciones necesarias para el adecuado tratamiento de los riesgos a los que estan expuestos
los activos de informacion, definiendo los lineamientos y metodologia a seguir para el analisis, valoracion
y tratamiento de riesgos de Seguridad, alineados con las politicas de seguridad y privacidad de la
informacion, que permitan una adecuada toma de decisiones para disminuir la probabilidad que se
materialice una amenaza, asi como permitir la recuperacion del sistema.

3.2. OBJETIVOS ESPECIFICOS

o Gestionar los eventos de seguridad de la informacién para detectar y tratar con eficiencia, acorde
a las necesidades de la entidad.

o Proteger los activos de informacion de acuerdo a su clasificacion y criterios de Confidencialidad,
Integridad y Disponibilidad.

o Dar a conocer la importancia y la necesidad de una correcta gestion del riesgo de seguridad de
la informacion.

o Definir los principales elementos a proteger en la entidad.

e Identificar las principales amenazas en la entidad.

e Proponer soluciones para minimizar los riesgos a los que esta expuesto cada activo.

o Fortalecer y apropiar conocimiento referente a la gestion de riesgos Seguridad y Privacidad de
la informacion, Seguridad Digital y Continuidad de la Operacion.

4. ALCANCE

Proporcionar una metodologia para realizar una eficiente gestion de riesgos de Seguridad y Privacidad
de la Informacion, Seguridad Digital y Continuidad de la Operacion, que permita sostener los procesos
de la entidad, y prevenir incidentes que puedan afectar el logro de los objetivos, la identificacion de los
riesgos, su analisis, valoracion y la definicion de las opciones de manejo que pueden requerir la
formulacion de acciones adicionales para garantizar una adecuada gestion del riesgo.
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5. DOCUMENTOS RELACIONADOS

Politica General de Seguridad y Privacidad de la Informacion.
Manual de Politicas de Seguridad y Privacidad de la Informacion.
Norma SO 31000:2009.

Inventario de activos de informacion.

6. METODOLOGIA DE GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Se implementara una metodologia de Gestion de Riesgos de Seguridad de la Informacién basada en la
norma ISO 31000 y en la guia de Gestion del Riesgo Seguridad y Privacidad de la Informacion de MinTic,
como se ilustra a continuacion.

v

e Establecer el contexto

v
Evaluacién de riesgos

Comunicacion :
y consulta Seguimiento y
(Participacion de - S : revision

toda la e N IS {Alta Direccién)
organizacion)

Proceso Gestion del Riesgo ISO 31000
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Proceso para la administracion del riesgo en seguridad de la informacion NTC-ISO/IEC 27005

7. DESARROLLO DE LA METODOLOGIA

A continuacion, se detallan las distintas etapas de la metodologia de gestion de riesgos:

7.1. IDENTIFICACION DE RIESGOS

En esta etapa los encargados de Riesgos buscaran identificar los principales riesgos criticos a los que
estd expuesta la entidad, en los activos de informacion y que pudieran afectar el cumplimiento de los
objetivos y/o estrategias definidas, la identificacién puede ser a través de reuniones, encuestas, bases
de datos 0 matrices de riesgo de ejercicios previos.

Una vez identificados los riesgos criticos, estos se deben documentar en una matriz de riesgos,
clasificandolos por tipo de riesgo estratégico, imagen, financieros, operacional, tecnoldgicos y
cumplimiento.

7.2.  VALORACION DE LOS RIESGOS

En este paso se genera una lista completa de los riesgos de cada uno de los procesos en cuanto a
seguridad de la informacion, los riesgos a los cuales se encuentran expuestos y las causas que podrian
comprometer la confidencialidad, integridad y disponibilidad de los objetivos de la Entidad, los cuales
podran ser identificados y evaluados teniendo en cuenta los criterios de evaluacion definidos. En este

L
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proceso se debe realizar las siguientes actividades:

 |dentificar el flujo de informacion de cada uno de los procesos

o Identificar las vulnerabilidades que existen en el proceso.

o Identificar las amenazas que podrian materializarse dadas las vulnerabilidades existentes.
o Definir las escalas a utilizar

De acuerdo con los lineamientos para la gestion de riesgos digital en entidades publicas emitida por el
DAFP, se podran identificar los siguientes tres (3) riesgos inherentes de seguridad digital:

o Pérdida de la confidencialidad
o Pérdida de la integridad
e Pérdida de la disponibilidad

Para cada riesgo, se deben asociar el grupo de activos o activos especificos del proceso, y
conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su materializacion.
A continuacion, se mencionan un listado de amenazas y vulnerabilidades que podrian materializar los
tres (3) riesgos previamente mencionados, a continuacion, se describen una serie de amenazas
comunes.

Deliberadas (D), fortuito (F) o ambientales (A).

Dafio fisico Fuego A, D, F
Agua A, D, F
Polvo, corrosién, congelamiento A, D, F
Eventos naturales Fendmenos climaticos F
Fendmenos sismicos F
Fendmenos meteoroldgicos F
Inundaciones F
Pérdidas de los servicios|Fallas en el sistema de suministro de agua
esenciales 0 aire acondicionado

o> > >
U|o|o
m | m|m

Falla en equipo de telecomunicaciones
Perdida de suministro de energia
Compromiso de la informacién  |Interceptacion de sefiales de
interferencia comprometida

Espionaje remoto

Hurto de medios o documentos
Recuperacion de medios reciclados oD

O

O

desechados

Datos provenientes de fuentes noD
confiables

Manipulacién con hardware D

Manipulacion con software D

Calle 12 # 8A — 36 Soacha - Cundinamarca

http:/ /www.alcaldiasoacha.gov.co/
epuxua@alcaldiasoacha.gov.co



v

b
(Vi
?

XUN 'y

Empresa Publica de Soacha

Divulgacion D
Fallas del equipo D, F
Mal funcionamiento del equipo D,F
Saturacion del sistema de

Fallas técnicas mformac.lén . D.F
Mal funcionamiento del software D,F
Incumplimiento en el mantenimiento del
sistema de informacion D, F
Uso no autorizado del equipo D, F
Copia fraudulenta del software D,F
Uso de software falso o copiado D, F

Acciones no autorizadas Corrupcion de los datos D, F
Error en el uso D, F

Compromiso de las funciones abuso de derechos

D

Falsificacion de derechos D

Amenazas humanas Pirata informatico,  intruso ilegal D
D

D

Criminal de la computacion

Terrorismo: Chantaje Destruccion
Explotacion Venganza, Ganancia politica

Intrusos (Empleados con
entrenamiento deficiente, descontentos,
malintencionados, negligentes,
deshonestos o despedidos) D

7.2.1. ldentificacion de las Vulnerabilidades.

Se deben identificar vulnerabilidades (debilidades) de acuerdo con los siguientes tipos:

Mantenimiento insuficiente

Ausencia de esquemas de reemplazo periddico

Susceptibilidad a la humedad, el polvo y la suciedad

Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad)

Hardware Ausencia de un eficiente control de cambios en la configuracion
Susceptibilidad a las variaciones de voltaje
Susceptibilidad a las variaciones  de temperatura

Almacenamiento sin proteccion

Falta de cuidado en la disposicion final

Copia no controlada

Ausencia o insuficiencia de pruebas de software

Defectos bien conocidos en el software

Ausencia de terminacion de sesion cuando se abandona la estacién de
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trabajo.

Ausencia de registros de auditoria

Asignacion errada de los derechos de acceso

Interfaz de usuario compleja

Ausencia de documentacion

Configuracion incorrecta de pardmetros

Software Fechas incorrectas
Gestion deficiente de las contrasefias
Ausencia de mecanismos de identificacion y autenticacién de usuarios
Contrasefias sin proteccion
Software nuevo o inmaduro
Especificaciones incompletas o no claras para los desarrolladores
Ausencia de control de cambios eficaz
Descarga y uso no controlado de software
Ausencia de copias de respaldo
Ausencia de pruebas de envio o recepcion de mensajes
Lineas de comunicacion sin proteccion
Conexion deficiente de cableado
Red Trafico sensible sin proteccion
Punto Unico de falla
Arquitectura insegura de la red
Gestioninadecuada  de la red
Ausencia del personal
Entrenamiento insuficiente
Falta de conciencia en seguridad
Personal Ausencia de politicas para el uso correcto de los medios de
telecomunicaciones y mensajeria
Uso incorrecto de software y hardware
Trabajo no supervisado de personal externo o de limpieza
Uso inadecuado de los controles de acceso al edificio y los recintos
Areas susceptibles a inundacion
Lugar Red eléctrica inestable

Ausencia de proteccion en puertas o ventanas

Organizacion

Ausencia de procedimiento formal para el registro y retiro de usuarios

Ausencia de proceso para supervision de derechos de acceso

Ausencia de disposicion en los contratos con clientes o terceras partes
(con respecto a la seguridad)

Ausencia de procedimientos de identificacion y valoracion de riesgos

Ausencia de control de los activos que se encuentran fuera de las
instalaciones

Ausencia de acuerdos de nivel de servicio (ANS 0 SLA)

Ausencia de acuerdos de nivel de Servicioo
insuficiencia de los mismos

Ausencia de mecanismos de monitoreo para brechas en la seguridad

http:/ /www.alcaldiasoacha.gov.co/
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Ausencia de procedimiento formal para la documentacion del MSPI.

Ausencia de procedimiento formal para la autorizacion de la informacion

disponible al publico

Ausencia de planes de continuidad

Ausencia de politicas sobre el uso de correo electrdnico

Ausencia de procedimientos para el manejo de informacion clasificada

Ausencia de responsabilidad en seguridad de
la informacion en la descripcion de los cargos

Ausencia de politica formal sobre la utilizacion de computadores portatiles

Ausencia de politica sobre limpieza de escritorio y pantalla

Ausencia de procedimientos para la presentacion de informes sobre las
debilidades en la seguridad

7.3.  ANALISIS DEL RIESGO DE SEGURIDAD DE LA INFORMACION

En esta etapa se definen los criterios que se deben utilizar para evaluar la importancia del riesgo. Estos
criterios de riesgo estaran revisandose de forma permanente, dado los cambios que pueden ocurrir en
la organizacion.

Al definir los criterios de riesgo, se tendran en cuenta:

e Lanaturaleza, los tipos de causas y consecuencias que pueden ocurrir y como se van a medir.
e Lamanera de definir la probabilidad de ocurrencia de un evento.

e Laforma de determinar el nivel de riesgo.

» Niveles de riesgo aceptable para la organizacion.

De esta forma se procede a hacer la “calificacion del riesgo”, en la cual se realiza una estimacion, de

cual podria ser la probabilidad de ocurrencia del riesgo y el impacto que traeria éste, en caso de
materializarse.

7.3.1. Evaluacion Del Riesgo

De acuerdo a la guia de gestion del riesgo, seguridad y privacidad de la informacion, se utilizara la “Matriz
de Calificacion, Evaluacion y Respuesta a los Riesgos”, obteniendo la forma de calificar los riesgos con
los niveles de impacto y probabilidad.

“Matriz de Calificacién, Evaluacion y respuesta a los Riesgos”
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IMPACTO
PROBABILIDAD

Insignificante (1) Menor (2) Moc::;'ado Mayor (4) | Catastréfico (5)
Raro (1)
Improbable (2)
Posible (3)
Probable (4)
Casi Seguro (5)
B: Zona de riesgo Baja: Asumir el riesgo
M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo

Reducir el riesgo, Evitar, Compartir o Transferir
Reducir el riesgo, Evitar, Compartir o Transferir

Fuente: Guia de Riesgos DAFP

7.4,  EVALUACION DE LOS CONTROLES ESTABLECIDOS PARA LA MITIGACION DE
LOS RIESGOS

En la evaluacion de los controles se tendra en cuenta los criterios de cada uno de los riesgos
identificados, iniciando por la evaluacion los controles ya establecidos de la entidad determinado la
efectividad frente al riesgo, de ser necesario se reevaluara y se determinaré nuevo control, en este punto
se utilizara la tabla de “estructura de nuevos controles” que presenta la guia de controles de MSPI.

Tabla Estructura de controles

Seleccionado
Num. Nombre Descripcién / Justificacion

I Excepcion

Mombre Control

Fuente: Guia — Controles del MSPI

Igualmente se utilizara las “Tablas para valoracion de controles” que entrega la guia para la
cuantificacion de los controles.
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i L TIPO DE CONTROL
PARAMETROS CRITERIOS S s DU L
Probubmdad lmpodo
| Posee una herramienta para cjercer 15
d control
I xisten manuales instructivos o 15
Herramientas para
| procedimientos para ¢l manejo de la
ejercer el control
. hcrmmncnu
l nel tiempo que leva la her ramienta | 30
h.| demostrado ser efectiva. |
\ Estan definidos los responsables de 15
{ la ejecucion del control y del segui-
Seguimiento al mlcmu B
control [ La frecuencia de la ejecucion del con 25
‘trnl y seguimiento es adecuada

TOTAL ' | 100

RANGOS DE CALI- DEPENDIENDO SI EL CONTROL AFECTA PROBABILIDAD
FICACION DE LOS O IMPACTO DESPLAZA EN LA MATRIZ DE CALIFICACION,
CONTROLES EVALUACION Y RESPUESTA A LOS RIESGOS
CUADRANTES A DISMINUIR CUADRANTES A DISMI-
EN LA PROBABILIDAD NUIR EN EL IMPACTO
Entre 0-50 0 0
Entre 51-75 1 1
Entre 76-100 2 2

Tablas para valoracion de controles- DAFP
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Mapa de riesgos

8. PLAN DE IMPLEMENTACION

i

Identificacion del Riesgo

Valoracion del Riesgo de corrupcion

PROGRAMACION DE

. Andlisis del Riesgo Controles ACCIONES
PROCESO ;'r';z OBJETIVO Evento Causa Impacto
ZONA DEL
PROBABILIDAD | IMPACTO RIESGO NOMBRE | RESPONSABLE | Fechade Fecha
ABSOLUTA inicio terminacion
Divulgacion
de
informacion
no veraz
Disefiar e sobre los
|mplemer_1tar produ_ct_os y Verificacién
estrategias SEIVICIOS, Manejo previa de la Subgerente
de gestién o . ] Imagen / . A - "
N, L intencional de la . informacion y | Administrativo y
comunicacion |- actividades informacién para Reputacion validacion por Financiero
de las de EPUXUA favorecer al arte del Subgerente
actividades | AVANZA con intereses Operaciona Sﬁb erente Técnic?o Asesor
que realiza la el fin de articulares : l?e se Juridico
Entidad a obtener un P rg uiera
nivel interno y beneficio q
externo. particular en
GESTION DE detrimento de
LA los recursos
INFORMACI Apoyo yio activos de 1/02/2021 | 31/12/2021
ON la Entidad
Pérdida de la
o informacion
Identificar, en medio
evaluar o
digital,
controlary almacenada
definir en los Accion Capacitacion | Subgerente de
acciones - . . operacional sobre Gestion
L servidores de | intencional de un ; o ) o .
para mitigar la entidad o | colaborador de la Ireputacion Catastrofico Moderada seguridad Administrativo y
riesgos que . - al informéatica a | Financieroy de
afecten el ‘IJ(?; ?eers;gigse Entidad. los usuarios | Gestion Humana
cumplimiento tecnol6aicos
del objeto de disponi%les
la Entidad. debido a la
alteracién o
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modificacién
con el fin de
obtener un
beneficio
particular
Impacto
operacional
debido a que
Planificar, se afecta el
liderary funcionamien
controlar to de la
las plataforma
estrategias Tecnoldgica
de gestion, de EPUXUA Accion
usoy AVANZA con intencional de
apropiacion el fin de funcionarios operacional
de las obtener un terceros y
tecnologias beneficio
dela particular en
informacion y | detrimento de
las los recursos
comunicacion | y/o activos de
es. la Entidad por

causa de la
accion
intencional de

Catastrofico Moderada

Software y
hardware de
proteccion de

informacién

(Firewall,

DNS, de
pagina web,

antivirus)

Catastrofico Moderada

Definicion de
derechos de
acceso (perfil
de
autorizacion)
de
usuarios a los
sistemas de
informacién y
Backup
institucional.

Moderada

Catastrofico

Segregacion
de roles y
funciones en
el area de
Tecnologia
de
Informacion.

Gestion de
usuarios

Control de
acceso a la
red de datos
por personas

externas

Seguimiento
alos
servicios de
tecnologia
contratados
con terceros

Subgerente de
Gestion
Administrativo y
Financiero y de
Gestién Humana

e

i

“i,;:.\
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Pérdida y/o
divulgacioén
de
informacion
confidencial
por parte de
funcionarios y
terceros,
relacionada
con la
Entidad, con
el fin de
obtener un
beneficio
particular en
detrimento de
los recursos
y/o activos de
la Entidad
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9. RECURSOS

Para gestion de riesgos de Seguridad y Privacidad de la Informacion, La Empresa Publica del Municipio
de Soacha, EPUXUA AVANZA E.I.C.E. cuanta con:

RECURSOS VARIABLE

Humanos Personal en capacitacion para la gestion del riesgo de seguridad
digital. EI &rea de tecnologias TIC, es responsable de las politicas,
estrategias y procedimientos en la Entidad en lo concerniente a la
seguridad y privacidad de la informacion lo cual contribuye a la mejora

continua.
Técnicos Guia para la administracion del riesgo del Departamento
Administrativo de la Funcion Publica (DAFP). Guia

de gestion del riesgo - Seguridad y Privacidad de la Informacion -
MinTic Herramienta para la gestion de riesgos (Matriz de Riesgos
SGSI)

Logisticos Aspectos de mejora continua, monitoreo y auditorias. Gestion de
recursos para realizar socializaciones, transferencia de conocimientos

seguimiento a la gestion de riesgos.

Financieros Recursos para la adquirir con oportunidad y calidad técnica los bienes
y servicios requeridos; recursos humanos, técnicos.
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