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INTRODUCCION

El plan estratégico de tecnologias de la informacién “PETI” se formuld considerando la parte institucional
en la cual se alinean los procesos de la entidad con la tecnologia para generar valor y cumplir de manera
efectiva las metas de la entidad.

1. OBJETIVO ESTRATEGICO

El Objetivo principal del Plan Estratégico de las Tecnologias de la Informacion y las Comunicaciones -
PETI para la Empresa Publica del Municipio de Soacha, EPUXUA AVANZA E.I.C.E., es definir las
acciones orientadas a implementar la politica de Gobierno Digital a partir de la planeacion estratégica
apalancada en tecnologia y la implementacion de politicas de gestion y desempefio institucional que
aportan al logro de los propositos, gestionando y haciendo uso de las tecnologias de la informacién para
el desarrollo de la politica en mencion.

1.1.  OBJETIVO ESPECIFICO

o Fortalecer la plataforma tecnoldgica de la Entidad (Hardware y Software), manteniendo un
esquema de alta disponibilidad y seguridad.

e Aumentar la automatizacion y eficiencia de los procesos soportados con tecnologias de la
informacion.

o Ampliar la cobertura de los servicios prestados por TI.

o Alinear el uso de las tecnologias de informacion de la entidad con la estrategia de gobierno digital
y el MIPG.

o Implementar sistemas de informacion que beneficien las areas misionales y demas usuarios.

o Satisfacer las necesidades tecnoldgicas a corto, mediano y largo plazo, estableciendo las
estrategias y mecanismos para llevar a cabo su desarrollo y mantenimiento.

o Formular e implementar politicas, planes, programas y proyectos de TI.

2. ALCANCE DEL DOCUMENTO

El plan estratégico de tecnologia describe las acciones, proyectos y establece las estrategias que
realizara la Empresa Publica del Municipio de Soacha, EPUXUA AVANZA E.I.C.E. en el area de
tecnologias de la informacion durante la vigencia 2022, para el desarrollo de sus funciones y el
cumplimiento de la misién de la entidad.

El presente procedimiento proporcionara la integracion con las politicas definidas que se encuentran
relacionadas con los sistemas de informacién de la entidad, otorgando un acceso &gil y oportuno
respetando los acuerdos de confidencialidad, integridad y disponibilidad de la norma que es esencial en
el manejo de los recursos de esta. De igual forma, pretende mitigar los riesgos o contingencias legales
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derivados del uso de plataformas o soluciones que involucren innovacion protegida por derechos de
propiedad intelectual.

Este documento esta vinculado de manera integral con la adquisicion e implementacion de nuevas
tecnologias y sistemas de informacion misionales, funcionales, gerenciales, asi como la modernizacion
y actualizacion organizacional, la gestion en seguridad informacion, esquemas de virtualizacion y la
movilidad.

3. MARCO NORMATIVO

Que laley 1753 de 2015, Por la cual se expide el Plan Nacional de Desarrollo en el articulo 45 establece:”
Estandares, modelos y lineamientos de tecnologias de la informacion y las comunicaciones para los
servicios al ciudadano”.

Que mediante el decreto 1008 de 2018, se define la politica de Gobierno Digital, por el cual se establecen
los lineamientos generales de la politica de Gobierno Digital, la cual tiene por objeto promover el uso y
aprovechamiento de las tecnologias de la informacion y las comunicaciones para consolidar un estado
y ciudadanos competitivos, proactivos e innovadores, que generen valor publico en un entorno de
confianza digital.

Que mediante Decreto N°415 de 7 de marzo 2016, en lo relacionado con la definicion de los lineamientos
para el fortalecimiento institucional en materia de tecnologias de la informacion y las comunicaciones.

Que la Ley 1341 de 2009, en el Paragrafo de su articulo 38 establece que: “Las autoridades territoriales
implementaran los mecanismos a su alcance para gestionar recursos a nivel nacional e internacional,
para apoyar la masificacion de las TIC, en sus respectivas jurisdicciones”.

Que la Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion
publica, hace referencia al uso obligatorio de los sitios web de las entidades publicas como mecanismo
para la divulgacion de informacion publica.

Que, a su turno, el articulo 232 de la Ley 1450 de 2011 prevé, sobre la Racionalizacion de tramites y
procedimientos al interior de las entidades publicas. Que: los organismos y entidades de la Rama
Ejecutiva del Orden Nacional y Territorial procederan a identificar, racionalizar y simplificar los procesos,
procedimientos, tramites y servicios internos, con el propésito de eliminar duplicidad de funciones y
barreras que impidan la oportuna, eficiente y eficaz prestacion del servicio en la gestion de las
organizaciones.

Que a su turno el Decreto — Ley 019 de 2012, por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la Administracion Publica, establecio
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en su articulo 4, en relacion con la celeridad en las actuaciones administrativas, que: “Las autoridades
tienen el impulso oficioso de los procesos administrativos; deben utilizar: formularios gratuitos para
actuaciones en serie, cuando la naturaleza de ellas lo haga posible y cuando sea asunto de su
competencia, suprimir los tramites innecesarios, sin que ello las releve de la obligacion de considerar y
valorar todos los argumentos de los interesados y los medios de pruebas decretados y practicados;
deben incentivar el uso de las tecnologias de la informacidon y las comunicaciones a efectos de que los
procesos administrativos se adelanten con diligencia, dentro de los términos legales y sin dilaciones
injustificadas; y deben adoptar las decisiones administrativas en el menor tiempo posible”.

Que mediante Decreto N° 2573 de 2014, se reglamenta parcialmente la Ley 1341 de 2009 y que en el
mismo decreto se define el componente de Privacidad y Seguridad de la informacion que incluye el
modelo de seguridad y privacidad de la informacién (MSPI), y para ello cuenta con una serie de guias
anexas que ayudan a las entidades a cumplir con lo solicitado permitiendo abordar de manera detallada
cada una de las fases del modelo, buscando a su vez comprender cuales son los resultados a obtener
y como desarrollarlos.

Que mediante el CONPES - Politica Nacional de Seguridad Digital, se tiene como objetivo: “Fortalecer
las capacidades de las multiples partes interesadas para identificar, gestionar, tratar y mitigar los riesgos
de seguridad digital en sus actividades socioecondmicas en el entorno digital, en un marco de
cooperacion, colaboracion y asistencia. Lo anterior, con el fin de contribuir al crecimiento de la economia
digital nacional, lo que a su vez impulsara una mayor prosperidad econdmica y social en el pais”.

Que mediante Resolucion N° 0002405 de 25 de noviembre de 2016, por el cual se adopta el sello de la
excelencia Gobierno en Linea y se conforma su comité.

Que mediante Resolucion N° 0002710 del 3 de octubre de 2017, “Por la cual se establecen lineamientos
para la adopcién del protocolo IPv6”.f

Que mediante el decreto 415 de 2016, se adiciona al decreto Unico reglamentario de la funcién pablica
la definicion de lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.

Que mediante el decreto 1499 de 2017, se modifica el decreto 1083 de 2015 y se definen los
lineamientos del modelo integral de planeacion y gestion para el desarrollo administrativo y la gestion de
la calidad para la gestion puablica.

Que mediante el acuerdo del concejo municipal de Soacha No. 019 de 2021 “Por medio del cual se crea
la Empresa Industrial y Comercial del Estado del Orden Municipal, denominada Empresa Publica
‘EPUXUA AVANZA”
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Que mediante el decreto 122 de 2021 expedido por la Alcaldia Municipal de Soacha “Por el cual se
adopta la estructura Administrativa y Estructura de Empleos de la EMPRESA PUBLICA INDUSTRIAL Y
COMERCIAL DEL ORDEN MUNICIPAL DE SOACHA, EPUXUA AVANZA E.I.C.E.”

Que mediante el acuerdo 001 de 2021 expedido por la Empresa Publica Industrial y Comercial del orden
Municipal de Soacha, EPUXUA AVANZA, E.I.C.E. “Por la cual se adoptan los estatutos de la Empresa
Publica Industrial y Comercial del Orden Municipal de Soacha, EPUXUA AVANZA E.I.C.E.”

4. MISION DE LA ENTIDAD

La mision de la EMPRESA PUBLICA INDUSTRIAL Y COMERCIAL DEL ORDEN MUNICIPAL DE SOACHA,
EPUXUA AVANZA E.I.C.E., sera la de contribuir al mejoramiento de la calidad de vida de los habitantes del
Municipio de Soacha, por lo que desarrollara su objeto como una empresa autonoma especializada en la
estructuracion, gerencia, administracion y desarrollo de proyectos de inversion, administracion de los bienes
inmuebles del municipio, y el inventario general del patrimonio del municipio, orientada al cumplimiento de
politicas y metas organizacionales, a través de procesos integrales, eficientes, eficaces y trasparentes que
garanticen para sus clientes la satisfaccion de sus requerimientos, contribuyendo de esta manera al desarrollo
socioecondmico del municipio y de la region.

5. VISION DE LA ENTIDAD

En el 2030 la EMPRESA PUBLICA INDUSTRIAL Y COMERCIAL DEL ORDEN MUNICIPAL DE SOACHA,
EPUXUA AVANZA E.I.C.E., sera reconocida a nivel regional como una empresa experta, especializada, con
inventario consolidado del patrimonio inmobiliario del Municipio, consolidada y robustecida en la gerencia
integral de proyectos de inversion y promotora del desarrollo municipal y regional, auto sostenible.

6. FUNCIONES DE LA ENTIDAD

Para el cumplimiento de sus objetivos, la Empresa Publica del Municipio de Soacha, EPUXUA AVANZA
E.I.C.E., cumplira las siguientes funciones:

1. Promover, estructurar, gestionar, ejecutar, financiar proyectos a nivel municipal.

2. Formular, elaborar estudios técnicos, disefios urbanisticos y arquitectonicos, desarrollo de
instrumentos, herramientas y equipos que aporten a la organizacion del territorio.

3. Todas las actividades relacionadas con la prestacion de servicios puablicos domiciliarios y no
domiciliarios.

4. Administrar bienes muebles e inmuebles entregados a cualquier titulo.

5. Celebracion de contratos puablicos o privados, necesarios para el cabal cumplimiento de su
objetivo social.

Comercializar los servicios de caracter técnico, industrial y comercial propios de su objeto social,
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sin restriccion alguna.

7. Prestar asesoria en todo lo concerniente al derecho inmobiliario, elaboracion, aplicacion,
materializacion de instrumentos del territorio, como planes parciales, de expansion y planes
especiales.

8. Asesorias para hacer acompafiamiento a actividades urbanas, ejecucion de proyectos
encaminados a mejorar, innovar, optimizar para la transformacion territorial.

9. Actividades especializadas relacionadas con el objeto social, de caracter financiero, juridico,
técnico, gestion de calidad, tributario y cualquiera otra similar.

10. Explotacion econémica de los bienes muebles o inmuebles de su propiedad.

11. Gestion, construccion, promocion, administracion, enajenacion, desarrollo, adquisicion de
vivienda, titulacion, legalizacion, valorizacion, integracion, division material y reajuste de predios.

12. Disefio, ejecucion, implementacion de proyectos de infraestructura vial, puentes, malla vial,
pavimentos, componentes arquitectonicos, espacio publico, gestion social, medio ambiente,
mantenimiento, rehabilitacion de bienes inmuebles, paisajismo, plazoletas, alamedas, paseos y
cualquiera otra conexa Y afin a su objeto social.

13. Con fundamento en el Sistema Municipal de Planeacion, adelantar las actuaciones
administrativas urbanisticas, construccion de bienes inmuebles, gestion urbana e inmobiliaria,
implementacion de politicas publicas de renovacion urbana y demas acciones previstas en los
Planes de Ordenamiento Territorial y de Desarrollo.

14. Con la finalidad de obtener fondos y activos necesarios para el desarrollo de la empresa, podra
adquirir, usufructuar, gravar, limitar, tomar en arrendamiento o a cualquier titulo, toda clase de
bienes muebles o inmuebles, enajenados, celebrar operaciones de crédito, recibir dinero en
mutuo y otorgar garantias.

15. Suscribir contratos, contratar con terceros, intermediar, todos los aspectos relacionados con su
objeto social, para la materializacion, ejecucion, desarrollo de proyectos propios y adjudicados a
la empresa.

16. Disefiar, ejecutar directamente o en asocio, proyectos nuevos de vivienda de interés social 0
prioritario, de infraestructura fisica, equipamiento en las zonas urbanas, del municipio.

17. Adquirir, otorgar, explotar, celebrar, contratar, ejecutar, derechos de propiedad industrial, de
concesiones, actos u operaciones sobre bienes muebles e inmuebles, de destinaciones
diferentes, para el debido desarrollo de su objeto social.

18. Por sectores le correspondera: infraestructura, vivienda, urbanismo, servicios publicos
domiciliarios y no domiciliarios, equipamientos urbanos, aspectos ambientales, inmobiliarios,
titularizacion, consultorias, espacio publico, paisajismo.

19. Sin perjuicio de las atribuciones de otras autoridades, la defensa, vigilancia, regulaciones y
control del espacio publico del Sector Central del Municipio; la administracion de los bienes
inmuebles y la conformacidn del inventario general del patrimonio inmobiliario municipal, estaran
a cargo de la entidad, por lo que le corresponde ejercer entre otras las siguientes funciones:

a. Administrar los bienes que hacen parte del espacio publico municipal
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b.

Formular las politicas, planes y programas relacionados con la defensa, vigilancia, regulacion
y control del espacio publico

Asesorar a las autoridades en el ejercicio de funciones relacionadas con el espacio publico, asi
como en la discusion y aplicacion de las normas correspondientes

Preparar proyectos de acuerdo o decretos sobre la materia

Instaurar las acciones judiciales y administrativas necesarias para el cumplimiento de las
funciones asignadas

Organizar en coordinacion con las autoridades competentes actividades tendientes a evitar que
se ubiquen en el espacio publico construcciones que afecten la seguridad, la salubridad de los
transeuntes o impidan su disfrute

Promover en coordinacion con las autoridades competentes un espacio publico adecuado para
todos

Coordinar y promover con las autoridades municipales actividades que promocionen el buen
uso del espacio publico y prevengan su deterioro

Promover en coordinacion con las otras entidades municipales, departamentales o nacionales,
la creacion de incentivos para quienes contribuyan de manera especial, a mantener, mejorar y
ampliar el espacio publico del municipio

Organizar y adelantar campafias civicas y educativas para defender, recuperar, proteger y
controlar el espacio publico

Identificacion de espacios en el municipio que permitan la ubicacion de vendedores en proceso
de reubicacion en zonas estratégicas que le permitan adelantar sus actividades

Coordinar las acciones pertinentes para el recibo o toma de posesion de las zonas cesion
Adelantar las acciones necesarias para la transferencia y titulacion de las zonas de cesion a
favor del municipio

Suscribir a nombre del municipio las escrituras pablicas o los actos administrativos por medio
de las cuales se transfieren las zonas de cesion obligatoria, gratuita de cualquier tipo, en
cumplimiento de las normas que rigen esta materia

Mantener, administrar y aprovechar las zonas de cesion con la facultad de recibir y entregar
materialmente dichas zonas a nombre del municipio mediante la suscripcion de contratos a que
haya lugar de conformidad con las normas vigentes

20. Corresponde a la entidad ejercer entre otras las siguientes funciones:

Ejercer la administracion directa o indirectamente, de todos los bienes inmuebles del nivel
central del municipio. No obstante, lo anterior los inmuebles en donde funcionen las entidades
del nivel central del municipio seran administrados directamente por las mismas, previa firma
del acta respectiva

Recibir, custodiar y administrar los bienes inmuebles que le transfieran otras entidades
municipales

Promover en nombre del municipio las acciones judiciales y administrativas que fueren
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necesarias para la defensa de los bienes inmuebles de su propiedad

d. Adelantar las acciones requeridas para lograr el saneamiento de los bienes inmuebles del
municipio

e. Tramitar toda peticion de instalacion y retiro de los servicios publicos de los bienes inmuebles
del municipio que asi lo requieran

21. Corresponde a la entidad conformar el Inventario General del Patrimonio Inmueble Municipal:

a. Disefiar, organizar, operar, controlar, mantener, reglamentar y actualizar el Inventario General
del Patrimonio Inmueble Municipal, que se compondra de dos capitulos bésicos: Espacio
Publico y Bienes Fiscales del nivel central. Todos los bienes constitutivos del espacio pablico
y del patrimonio inmueble municipal, apareceran en un registro computarizado a través de un
sistema de informacion geogréfica y una base de datos referida a las coordenadas del Instituto
Geografico Agustin Codazzi, mediante identificacién en mapa digital y acudiendo a los recursos
mas modernos que ofrezca la técnica

b. Reglamentar la utilizacion de la informacion contenida en el Inventario General del Patrimonio
Inmueble Municipal por parte de las Autoridades Municipales y del publico en general

c. Organizar, operar, controlar, mantener, reglamentar y actualizar con base en dicho Inventario
el Registro Unico del Patrimonio Inmobiliario Municipal. Para todos los efectos legales y fiscales
el registro de cada bien sera certificado por la entidad y el avalto respectivo se registrara e los
estados financieros del Sector Central del Municipio

d. Expedir las certificaciones correspondientes sobre los inmuebles que se lleven en el Inventario
General del Patrimonio Inmueble Municipal

e. Semestralmente, la Entidad enviara copia del Inventario del Patrimonio Inmueble Municipal a
la Secretaria de Gobierno con el fin de definir los posibles predios donde sea viable la ubicacion
de vendedores ambulantes que estén siendo objeto del proceso de reubicacion

f. ldentificar los inmuebles que vienen siendo utilizados por la comunidad como de uso publico y
que se encuentren dentro del dominio privado, con el fin de incluirlos dentro del Inventario del
Patrimonio Inmueble del Municipio y adelantar las acciones pertinentes para obtener la
declaratorio de pertenencia o la declaratoria de propiedad publica a su favor de conformidad
con la Ley

g. Las edificaciones que se encuentren construidas a la fecha en zonas verdes, zonas verdes y
comunales, zonas comunales y cesiones tipo A y que estén prestando el servicio educativo a
traveés de la Secretaria de Educacion del Municipio, se les permitira el uso educativo y se
registraran dentro del Patrimonio Inmueble Municipal

22. Las demas funciones que se deriven de su objeto social
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7. ORGANIGRAMA ESTRUCTURAL

A continuacion, se muestra el organigrama actual de la entidad.

JUNTA DIRECTIVA

GERENCIA

SUBGERENCIA
ADMINISTRATIVA,
FINANCIERA Y
GESTION HUMANA

SECRETARIA
GENERAL

OFICINA CONTROL
INTERNO

SUBGERENCIA
TECNICA

DIRECCION
INMOBILIARIA Y
GESTION PREDIAL

DIRECCION DE
EJECUCION DE
PROYECTOS

DIRECCION DE
ESTRUCTURACION DE
PROYECTOS

DIRECCION DE DIRECCION DE
OPERACION URBANA SERVICIOS PUBLICOS

Nota: La junta directiva la integran el Alcalde Municipal de Soacha, Secretario(a) de Hacienda,
Secretario(a) Juridico.

8. SITUACION ACTUAL

8.1. INFRAESTRUCTURA

La Empresa Publica del Municipio de Soacha, EPUXUA AVANZA E.I.C.E. en la actualidad esta
instalando y configurando un centro de datos ubicado en su oficina dentro del cual esté la infraestructura
tecnoldgica de hardware y software que soporta los procesos y servicios que funcionan como
herramientas que permiten que la entidad pueda cumplir con los compromisos contractuales adquiridos.
En este centro de computo se encuentra los servidores, sistemas de almacenamiento, sistemas de
comunicacion y seguridad.

Este cuarto de comunicaciones contara con sistemas de proteccion como lo es el sistema de UPS de
respaldo para las fallas de energia, sistema de seguridad perimetral.

Por otra parte, EPUXUA AVANZA E.I.C.E. dispone de una infraestructura tecnolégica compuesta por
computadores de escritorio y portatiles, este parque computacional es de 21 dispositivos nuevos, 3
impresoras y un escaner entregados en comodato por parte de la Alcaldia Municipal de Soacha mediante
el contrato No. 3344 de 2021.

o)
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Por otra parte, la entidad cuenta en las instalaciones una arquitectura de red para las comunicaciones
de datos basadas en la categoria 6, dando cumplimiento a estandares.

8.2. SOFTWARE

Para el correcto funcionamiento de la entidad se utiliza software el cual apoya los procesos que se
requiere para el desarrollo de las funciones propias, es asi como dentro de este grupo de software
encontramos:

¢ Licencias de Office 2019
o Adobe Acrobat Reader
e Microsoft Windows 10

8.3. SISTEMAS DE GESTION

La entidad para el manejo de informacion esta en proceso de adquisicion de un sistema que permita
comunicacion con los diferentes procesos de la entidad.

8.4. Portal WEB

La Empresa Publica del Municipio de Soacha, EPUXUA AVANZA E.I.C.E. en la actualidad esta
publicando en el portal web_https://www.alcaldiasoacha.gov.co/NuestraAlcaldia/Paginas/Normatividad-
vigente.aspx, de la Alcaldia Municipal de Soacha para la publicacién de informacién de proyectos,
noticias, eventos, actividades de la entidad, para dar cumplimiento a lo dispuesto en la ley 1712 de 2014
“Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacién Publica
Nacional y se dictan otras disposiciones”, el portal web oficial de la entidad se encuentra en creacion,
toda vez que al ser una entidad nueva se esta creando la infraestructura en cada uno de sus procesos.

8.5. COMUNICACIONES

Para las comunicaciones EPUXUA AVANZA E.I.C.E. esta instalando una conectividad terrestre canal
dedicado de 50Mb que le permite tener acceso a todas las comunicaciones externas, adicionalmente
utilizado para la realizacion de los respaldos internet de banda ancha para la entidad.

Igualmente posee como herramienta de comunicacion lineas telefonicas analogas para la comunicacion
externa de la entidad.

8.6. SEGURIDAD
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Para la seguridad de la informacion EPUXUA AVANZA E.I.C.E. ha implementado niveles de seguridad
Basados en hardware y software, garantizando la fiabilidad y disponibilidad de la informacion,
resguardandola de ataques informaticos externos, para esto se tiene implementado por firewall, equipos
de gestion unificada de amenazas, el cual permite controlar la navegabilidad desde y hacia internet,
deteccion y control de intrusos, configuracion de seguridad con actualizaciones adecuadas, igualmente
se tiene implementado servidor de antivirus, servidor de dominio con configuraciones de politicas de
seguridad y gestion de usuarios y equipos.

9. EVALUACION DE LA SITUACION ACTUAL

Partiendo del levantamiento de informacién de la situacion actual en la que se encuentra EPUXUA
AVANZA E.I.C.E. y realizando el andlisis encontramos:

9.1. DEBILIDADES

a. Se esta instalando la red de canal dedicado y aun no se cuenta con usuarios por cada equipo.

b. Servidor de informacion estd en configuracién y se deben hacer pruebas en la fase inicial de
instalacion.

Baja integracion de los sistemas de informacion y las dependencias.

Cada uno de los procesos de entidad esta en construccion e implementacion

Desinformacion en las politicas de seguridad y buen uso de la tecnologia.

No se cumple en totalidad las politicas de informacion por parte de los usuarios.

~® o0

9.2. OPORTUNIDADES

a. Actualizacion de equipos mejorando la infraestructura tecnolégica para la administracion de
servicios (servidores).

b. Crear una infraestructura moderna acorde a las necesidades de la entidad, sin deoras en los

procesos de migracion al ser una entidad nueva.

Creacion de aplicativos de uso diario y comdn.

Contratar servicios de respaldo para las comunicaciones de la entidad.

Mejora en la atencion de solicitudes de soporte al rea de tecnologia con buenas practicas de Tl

Optimizacion del proceso de resguardo de la informacion contenida en las bases de datos.

Implementar un sistema de ayuda para solicitudes en temas relacionados con el area de tecnologia.

Implementacion servicios en la nube para servicios virtuales de servidor.

e ™o a0

9.3. FORTALEZAS

a. Capacidad entrenar al Personal en temas TIC, para la administracion y monitoreo de la
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infraestructura tecnoldgica.

Desarrollo de politicas de informacion.
Alta gerencia, personal directivo y usuarios dispuestos a los cambios en pro de mejora.

9.4. AMENAZAS

a. Riesgo de vulnerabilidad de la informacién que maneja la entidad.

b. Falla de los servicios e incumplimiento de contratos con terceros.

c. Probabilidad de ataques informaticos por desactualizacion en el software.

d. Interrupcion de energia.

e. Dafio en equipos tecnoldgicos tanto en hardware y software por obsolescencia.

10. ENTENDIMIENTO ESTRATEGICO

El planteamiento de la Estrategia TI, esta orientada a la proteccion y conservacion del activo informatico
y toda la infraestructura tecnoldgica; alineada con el plan de desarrollo vigente y con la finalidad de
optimizar los recursos y visionar las necesidades actuales conforme a la demanda de proteccion y
salvaguarda de la informacion, como estructura formal de politicas y lineamientos; adicionalmente, es
necesario realizar un ejercicio de arquitectura empresarial de acuerdo con la estructura organizacional y
funciones que definan la estrategia institucional y de tecnologias de la informacion dentro de los factores
de definicion y ejecucion de procesos institucionales, Consolidacion y presentacion de indicadores,
métricas e informes, Capacidad de respuesta operacional, Recurso humano capacitado y Calificacion
MECI.

10.1. MODELO OPERATIVO

El Plan Estratégico de Tl estara armonizado con el plan institucional, el modelo de procesos y la gestion
del talento humano.

El modelo operativo de EPUXUA AVANZA E.I.C.E. cuenta con los siguientes elementos para su gestion
y articulacion:

e Laestructura organizacional de la entidad.
e Modelo Integrado de Gestion y Planeacion MIPG

El proceso de apoyo de infraestructura e informacion participa de manera transversal en el logro de los
objetivos estratégicos y misionales definidos, soportando la infraestructura tecnolégica, es por ello que
tiene el objetivo mejorar la infraestructura Tl y el fortalecimiento de los sistemas de informacion.
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Con la ejecucion del plan de trabajo de TI, se ha logrado la modernizacion y el fortalecimiento de la
infraestructura de red de comunicaciones de la Entidad, lo que ha permitido mejorar la capacidad,
seguridad y disponibilidad.

De la misma forma se ha realizado un proceso de adecuacion del sistema de informacion de la entidad,
con el fin de que la informacion esté disponible y actualizada para cada una de las areas, ya que por la
dinamica de la entidad y por su naturaleza requiere ajustes en procesos los cuales deben ser
desarrollados, razon por la cual se esta analizando la posibilidad de adquirir un nuevo sistema de
informacion que permita una mejor integracion y control de la informacion financiera, contable,
presupuestal, al igual que permita realizar seguimiento a cada uno de los proyectos que Fondecln
gerencia.

10.2. NECESIDADES DE INFORMACION

Las necesidades de informacion de la entidad estdn enmarcadas con la creacion, manejo, buen
resguardo y publicacion de informacion que permita gestionar el desarrollo de la entidad, entregar
informes a los organismos de control y cumplir con la politica de Gobierno Digital.

Hay que tener en cuenta que este es un aspecto demasiado débil dentro de la entidad ya que en el
sistema de informacién no se maneja la totalidad de los datos, no existe un sistema que se alimente de
todas las areas, igualmente no hay un sistema de gestion de informacion que permita el reus6 adecuado
de los datos y que evite informacion erronea con una adecuada interaccion de las areas.

Es por ello que el sistema de informacion debe entrar en un proceso de renovacion, con su respectiva
migracion de datos e informacion, en razén a su estructura, disefio y soporte:

e Registro de Proveedores y /o contratistas que prestan un servicio a la entidad.
e Registro de Empleados en planta de personal.
e Registro de Activos de informacion

o Registro de activos tangibles de la institucion.
e Informe de ejecucion de presupuestal.

e Informacion exégena

e Modelo integrado de gestion y planeacion

o Informe de gestion

¢ Plan anual de adquisiciones

e Informe del plan anticorrupcion

o Datos abiertos

Por otra parte, para la atencion al ciudadano se debe adoptar la iniciativa de sociedad participativa que
busque el intercambio de informacién con los usuarios implementando la prestacion de servicios digitales
con el fin fortalecer la relacion entre los entes participativos.
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10.3. ALINEACION DE TI

Dentro de la estrategia de TI, se tiene en cuenta todas las capacidades y competencias del proceso de
la Subgerencia de Gestion Administrativa, Financiera y de Gestion Humana, que prestan servicios
transversales a los procesos estratégicos, misionales y de evaluacion, impulsando las capacidades y
competencias de tecnologia informatica para apoyar e implementar proyectos y servicios que soporten
todos las actividades de la entidad, optimizando los procesos para una gestion eficiente y moderna
realizando operaciones como andlisis de la situacion actual, lineamientos estratégicos de la entidad,
promover el uso y apropiacion de los recursos tecnoldgicos, garantizando la seguridad y privacidad de
la informacion para el cumplimiento de las metas de la entidad y garantizando un buen servicio.

A continuacion, se muestra una matriz donde se identifica los recursos tecnoldgicos que soportan los
procesos implementados en EPUXUA AVANZA E.I.C.E.

PROCESOS
ESTRATEGICOS

RECURSO
TECNOLOGICO

Gerencia

Red de comunicacion.
Correo electrdnico
Intranet

Pagina web institucional
Gestion Documental
Sistema de informacion
Internet

PROCESOS DE APOYO [RECURSO
TECNOLOGICO
Secretaria General Red de comunicacion.
Correo electrénico
Subgerencia de Gestion(intranet
Administrativa, FinancieraPagina web institucional
y de Gestién Humana Gestion documental

Sistema de informacion
Internet

PROCESOS MISIONALES

RECURSO
TECNOLOGICO

Subgerencia Técnica

Red de comunicacion.
Correo electronico
Intranet

Pagina web institucional
Gestion Documental
Sistema de informacion

Internet

PROCESOS DE
MEJORAMIENTO
CONTINUO

RECURSO
TECNOLOGICO

Oficina de Control Interno

Red de comunicacion.
Correo electrénico
Intranet

Pagina web institucional
Gestion documental
Sistema de informacion

Internet
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10.4. Mapa de Procesos

MAPA DE PROCESOS DE LA EMPRESA PUBLICA DEL MUNICIPIO DE
SOACHA EPUXUA AVANZA E.I.C.E.

PROCESOS ESTRATEGICOS

JUNTA DIRECTIVA —» GERENCIA

SUBGERENCIA TECNICA
Direccion de Direccion de I o
Estructuracion de Ejecucion de Jreceon nmop tena
Proyectas Proyectos y
Direccion Operacion Direccion de
Urbana Servicios Pulblicos
ENTRADAS 1 SALIDAS
PROCESOS DE APOYQ Satisfaccion de los usuarios

MNecesidades de los usuarios

SUBGERENCIA DE GESTION ADMINISTRATIVA, FINANCIERA Y DE

Entidades Publicas

Entidades Piblicas GESTION HUMANA

Administrativa y Presupuesto y

Financiera Contabilidad TERTIETE

Gestién Comercial FITTIMETT Servicio al Cliente
Disciplinario

SECRETARIA
GENERAL

v

PROCESOS DE MEJORAMIENTO CONTINUO

OFICINA DE CONTROL
INTERNO
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11. MODELO DE GESTION DE TI - ESTRATEGIA DE TI

Modelo de referencia

Se proyecta la metodologia Arquitectura Empresarial de acuerdo con las mejores practicas para la
alineacion de Tl con la Entidad, bajo los lineamientos de MinTIC, que permite el diagnostico, ajuste e
implementacion de un modelo para mejorar la alineacion de la tecnologia con las politicas y procesos de
la Entidad como soporte transversal a los procesos de Direccion, Misionales y de Soporte.

El concepto de Arquitectura 0 modelo de referencia se puede utilizar como base de disefio detallados de
arquitectura de solucién, de software, de informacion o de plataforma tecnoldgica.

Catélogo de servicios

e Servicios profesionales de TI: Servicio de asesorias y consultorias a las diferentes areas de la
entidad.

e Servicios de soporte a la arquitectura tecnoldgica: servicio de correccion o ajuste a un

e componente de la arquitectura tecnoldgica.

e Servicios de mantenimiento a la arquitectura tecnoldgica: ajustes de funcionamiento de tipo
menor a las aplicaciones y /o a los equipos de TI.

e Servicios de soporte a la operacion tecnoldgica: gestion de informacion, gestion de accesos,
gestion de roles y permisos, soporte tecnoldgico a eventos.

12. ESTRATEGIAS PETI

De acuerdo a los resultados obtenidos en la evaluacion de la situacion actual se ha definido la estrategia
de tecnologias de la informacidn, que buscan mejorar las falencias en esta area, fortaleciendo la entidad
en la infraestructura tecnoldgica como apoyo a la gestién y modernizacion de la entidad.

Esta estrategia tiene los siguientes puntos:

e Actualizar la plataforma tecnoldgica en hardware y software acorde con los avances informaticos,
la seguridad de la informacién y las necesidades de EPUXUA AVANZA E.I.C.E., cambiando los
equipos que se encuentran en estado de obsolescencia mediante la compra o el alquiler de
equipos de ultima tecnologia que permita a los usuarios realizar sus operaciones de forma agil
y segura.

e Implementar la metodologia Arquitectura Empresarial segin el marco de referencia de
Arquitectura MinTic, con el fin de seguir una estructura estandar y cumplir con las normas
establecidas.

e Implementar Sistemas de Gestion de Informacion que apoye la gestién y la toma de decisiones,

mediante la actualizacion y flujo de informacion entre todas las areas de la entidad.
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o Gestionar la implementacion de la Politica de Gobierno Digital.

o Implementar el portal web de la entidad permitiendo la publicacion de informacion confiable y
oportuna, cumpliendo los requerimientos de la politica de transparencia y acceso a la informacion
publica.

o Capacitar a los usuarios en temas de servicios tecnoldgicos y de los aplicativos utilizados por la
entidad, esto debido a que en muchos casos un usuario reporta una falla o incidente debido a la
falta de conocimiento del sistema o incluso por no conocer adecuadamente el proceso que se
ejecuta.

e Adquirir e implementar nuevas Tecnologias de la Informacién y la Comunicacion en pro de
mantener a la entidad con la mejor tecnologia para garantizar, optimizar y mejorar los diferentes
servicios actualizados con las plataformas tanto internas como externas que se utilicen.

o Disefiar e implementar un plan de contingencia en caso de dafio de los servidores de los
sistemas de informacion.

12.1. LINEAMIENTOS Y/O PRINCIPIOS QUE RIGEN EL PLAN ESTRATEGICO DE TIC

La elaboracion y ejecucion del PETIC requiere de una serie de instrumentos necesarios de tal manera
que se encuentre adecuadamente alineado a cada uno de ellos y a los requerimientos:

o Estrategia Gobierno: Digital (antes gobierno En linea) Manual de gobierno en linea
e Plan De Desarrollo Departamental. Alineacion al plan de Desarrollo Departamental
e Plan Estratégico: lineas de accion

e Requerimientos externos: Requerimientos de Mintic y entes de control

13. PLAN DE DIVULGACION

El PETIC de la Empresa Publica del Municipio de Soacha, EPUXUA AVANZA E.I.C.E., una vez cumpla
las fases de aprobacion por parte de la Alta Direccion, debera apropiarse a nivel institucional mediante
un comunicado desde la gerencia, se presentara a los grupos que intervienen de una u otra forma para
ejecutar dicha estrategia, a través de la realizacién de presentaciones generales sobre el impacto del
PETIC en la entidad haciendo uso de correo electronico a directores y jefes de oficina.

Aprobd: Comité Institucional de Planeacion y Gestion- MIPG
Revis6: Mercedes Rodriguez Gonzélez -Subgerente de Gestién Administrativa, Financiera y de Gestion Humana
Elaboré Jimmy Julian Vallejo Caro -Profesional Universitario
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